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О проекте

Национальный Открытый Университет «ИНТУИТ» – это пер вое в
Рос сии выс шее учеб ное за ве де ние, ко то рое пре до став ля ет воз мож ность
по лу чить до пол ни тель ное об ра зо ва ние во Все мир ной се ти. Web-сайт уни -
вер си те та на хо дит ся по ад ре су www.intuit.ru.

Мы ра ды, что вы ре ши ли рас ши рить свои зна ния в об ла с ти ком пью -
тер ных тех но ло гий. Со вре мен ный мир – это мир ком пью те ров и ин фор -
ма ции. Ком пью тер ная ин ду с т рия – са мый бы с т ро ра с ту щий сек тор эко но -
ми ки, и ее рост бу дет про дол жать ся еще дол гое вре мя. Во вре ме на же ст кой
кон ку рен ции от уров ня раз ви тия ин фор ма ци он ных тех но ло гий, до сти же -
ний на уч ной мыс ли и пер спек тив ных ин же нер ных ре ше ний за ви сит ус пех
не толь ко от дель ных лю дей и ком па ний, но и це лых стран. Вы вы бра ли са -
мое под хо дя щее вре мя для изу че ния ком пью тер ных дис цип лин. Про фес -
си о на лы в об ла с ти ин фор ма ци он ных тех но ло гий сей час вос тре бо ва ны
вез де: в на уке, эко но ми ке, об ра зо ва нии, ме ди ци не и дру гих об ла с тях, в го -
су дар ст вен ных и ча ст ных ком па ни ях, в Рос сии и за ру бе жом. Ана лиз дан -
ных, про гно зы, ор га ни за ция свя зи, со зда ние про грамм но го обес пе че ния,
по ст ро е ние мо де лей про цес сов – вот да ле ко не пол ный спи сок об ла с тей
при ме не ния зна ний для ком пью тер ных спе ци а ли с тов.

Обу че ние в уни вер си те те ве дет ся по соб ст вен ным учеб ным пла нам,
раз ра бо тан ным ве ду щи ми рос сий ски ми спе ци а ли с та ми на ос но ве меж ду -
на род ных об ра зо ва тель ных стан дар тов Computer Curricula 2001 Computer
Science. Изу чать учеб ные кур сы мож но са мо сто я тель но по учеб ни кам или
на сай те НОУ «ИНТУИТ», за да ния вы пол ня ют ся толь ко на сай те. Для
обу че ния не об хо ди мо за ре ги с т ри ро вать ся на сай те уни вер си те та. Удо с то -
ве ре ние об окон ча нии учеб но го кур са или спе ци аль но с ти вы да ет ся при
ус ло вии вы пол не ния всех за да ний к лек ци ям и ус пеш ной сда чи ито го во -
го эк за ме на.

Кни га, ко то рую вы дер жи те в ру ках, – оче ред ная в мно го том ной се рии
«Ос но вы ин фор ма ци он ных тех но ло гий», вы пу с ка е мой НОУ «ИНТУИТ». 
В этой се рии бу дут вы пу ще ны учеб ни ки по всем ба зо вым об ла с тям зна ний,
свя зан ным с ком пью тер ны ми дис цип ли на ми.

До б ро по жа ло вать в 
Национальный Открытый Университет «ИНТУИТ»!
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Об ав то рах

Смир но ва Еле на Вик то ров на, кан ди дат тех ни че с ких на ук, ме не д жер
по об ра зо ва тель ным про ек там рос сий ско го пред ста ви тель ст ва ком па нии
D-Link. Окон чи ла Мос ков ский го су дар ст вен ный уни вер си тет пу тей со -
об ще ния (МИ ИТ) в 1997 го ду. За ни ма ет ся раз ра бот кой учеб ных ма те ри а лов,
от ве ча ет за со труд ни че ст во с учеб ны ми за ве де ни я ми. Яв ля ет ся ав то ром
ря да учеб ных по со бий по тех но ло ги ям ком му ти ру е мых се тей. Име ет сер -
ти фи ка ты ком па нии D-Link.

Ба с ка ков Игорь Вла ди ми ро вич, кан ди дат тех ни че с ких на ук, стар ший
на уч ный со труд ник, до цент ка фе д ры «Ком пью тер ные си с те мы и се ти»
МГТУ им. Н.Э. Ба у ма на. Окон чил МВТУ им. Н.Э. Ба у ма на в 1962 го ду.
Стаж на уч но-пе да го ги че с кой ра бо ты бо лее 50 лет. Ос нов ные на прав ле ния
об ра зо ва тель ной де я тель но с ти – ор га ни за ция бес про вод ных и ком му ти -
ру е мых се тей, ад ми ни с т ри ро ва ние опе ра ци он ных си с тем, пе ри фе рий ные
ус т рой ст ва, за щи та ин фор ма ции.

Про ле тар ский Ан д рей Вик то ро вич, док тор тех ни че с ких на ук, де кан
фа куль те та «Ин фор ма ти ка и си с те мы уп рав ле ния» МГТУ им. Н.Э. Ба у ма на,
про фес сор ка фе д ры «Си с те мы ав то ма ти че с ко го уп рав ле ния». Окон чил
МВТУ им. Н.Э. Ба у ма на в 1987 го ду. Стаж на уч но-пе да го ги че с кой ра бо ты
бо лее 20 лет. Ав тор бо лее 100 на уч ных и учеб ных ра бот по ин тел лек ту аль -
ным си с те мам уп рав ле ния, си с те мам уп рав ле ния дви же ни ем и на ви га -
ции, ин фор ма ци он ным тех но ло ги ям.

Фе до тов Ро ман Ана то ль е вич, пре по да ва тель МГТУ им. Н.Э. Ба у ма на,
тех ни че с кий ди рек тор ЗАО «2В Сер вис». Окон чил МГТУ им. Н.Э. Ба у ма на
в 1994 го ду. Стаж на уч но-пе да го ги че с кой ра бо ты бо лее 15 лет. Ав тор ря да
учеб ных по со бий по ор га ни за ции бес про вод ных и ком му ти ру е мых се тей,
ад ми ни с т ри ро ва нию опе ра ци он ных си с тем, муль ти ме дий ным тех но ло -
ги ям.

Ромашкина Екатерина Александровна, аспирант кафедры
«Вычислительные системы и сети» МИИТ, консультант по образовательным
проектам российского представительства компании D-Link. Окончила
Московский государственный университет путей сообщения (МИИТ) в 2012
году. Занимается разработкой учебных материалов. Имеет сертификаты ком-
пании D-Link.
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Введение

По ме ре раз ви тия се те вых тех но ло гий со вре мен ные ком му та то ры
ста но вят ся все бо лее слож ны ми ус т рой ст ва ми. Для ус пеш но го по ст ро е -
ния и об слу жи ва ния се тей клю че вым мо мен том яв ля ет ся по ни ма ние
фун да мен таль ных ос нов на и бо лее рас про ст ра нен ных се те вых тех но ло -
гий, та ких как ком му та ция 2-го уров ня, ком му та ция 3-го уров ня, IEEE
802.1Q, IEEE 802.1p, RSTP, MSTP, IGMP и мно гих дру гих, а так же зна ние
то го, как дан ные тех но ло гии мож но при ме нить на прак ти ке на и бо лее эф -
фек тив но.

Кни га «По ст ро е ние ком му ти ру е мых ком пью тер ных се тей» по яви -
лась бла го да ря мно го лет не му со труд ни че ст ву ком па нии D-Link и ве ду ще -
го тех ни че с ко го уни вер си те та стра ны — МГТУ им. Н. Э. Ба у ма на. Кни га
на прав ле на на глу бо кое из ло же ние те о рии и фор ми ро ва ние прак ти че с ких
зна ний. В ее ос но ву лег ли учеб ные ма те ри а лы ком па нии D-Link, а так же
прак ти че с кие за ня тия, про во ди мые в Центре Сетевых Технологий МГТУ
им. Н.Э.Баумана – D-Link и кафедры «Компьютерные системы и сети».

Кни га со дер жит пол ное опи са ние фун да мен таль ных тех но ло гий
ком му та ции ло каль ных се тей, при ме ры их ис поль зо ва ния, а так же на ст -
рой ки на ком му та то рах D-Link. Она бу дет по лез на сту ден там, обу ча ю -
щим ся по на прав ле нию «Ин фор ма ти ка и вы чис ли тель ная тех ни ка», ас -
пи ран там, се те вым ад ми ни с т ра то рам, спе ци а ли с там пред при я тий, вне д -
ря ю щим но вые ин фор ма ци он ные тех но ло гии, а так же всем, кто
ин те ре су ет ся со вре мен ны ми се те вы ми тех но ло ги я ми и прин ци па ми по -
ст ро е ния ком му ти ру е мых се тей.

Ав то ры хо тят по бла го да рить всех лю дей, во вле чен ных в про цесс кон -
суль ти ро ва ния, ре дак ти ро ва ния и под го тов ки ри сун ков для кни ги. Ав то ры
вы ра жа ют бла го дар ность ру ко во ди те лям Пред ста ви тель ст ва ком па нии
«Д-Линк Ин тер нешнл ПТЕ Лтд» и МГТУ им. Н. Э. Ба у ма на, спе ци а ли с -
там ком па нии D-Link Пав лу Ко зи ку, Рус ла ну Би га ро ву, Алек сан д ру Зай це -
ву, Ев ге нию Ры жо ву и Де ни су Ев гра фо ву, Александру Щадневу за тех ни -
че с кие кон суль та ции; Оль ге Кузь ми ной за ре дак ти ро ва ние кни ги; Але се
Ду на е вой за по мощь в под го тов ке ил лю с т ра ций. Боль шую по мощь в под -
го тов ке ру ко пи си и те с ти ро ва нии прак ти че с ких за ня тий ока за ли пре по да -
ва те ли МГТУ им. Н. Э. Ба у ма на Ми ха ил Ка ли нов, Дми т рий Чир ков.
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Обо зна че ния, ис поль зу е мые в кни ге

В тек с те кни ги ис поль зу ют ся сле ду ю щие пик то грам мы для обо зна -
че ния се те вых ус т ройств раз лич ных ти пов:

Син так сис ко манд

Сле ду ю щие сим во лы ис поль зу ют ся для опи са ния вво да ко манд,
ожи да е мых зна че ний и ар гу мен тов при на ст рой ке ком му та то ра че рез ин -
тер фейс ко манд ной стро ки (CLI).

Таб ли ца 1.

Символ Назначение
<уг ло вые скоб ки > Со дер жат ожи да е мую пе ре мен ную или зна че -

ние, ко то рое долж но быть ука за но
[ква д рат ные скоб ки] Со дер жат тре бу е мое зна че ние или на бор тре бу е -

мых ар гу мен тов. Мо жет быть ука за но од но зна -
че ние или ар гу мент 

| вер ти каль ная чер та От де ля ет два или бо лее вза им но ис клю ча ю щих
пунк тов из спи с ка, один из ко то рых дол жен
быть вве ден/ука зан 

{фи гур ные скоб ки} Со дер жит не о бя за тель ное зна че ние или на бор
не о бя за тель ных ар гу мен тов
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Лекция 1. Ос но вы ком му та ции

1.1. Эво лю ция ло каль ных се тей

Эво лю ция ло каль ных се тей не раз рыв но свя за на с ис то ри ей раз ви тия
тех но ло гии Ethernet, ко то рая по сей день ос та ет ся са мой рас про ст ра нен -
ной тех но ло ги ей ло каль ных се тей. 

Пер во на чаль но тех но ло гия ло каль ных се тей рас сма т ри ва лась как
вре мя с бе ре га ю щая и эко но мич ная тех но ло гия, обес пе чи ва ю щая сов ме -
ст ное ис поль зо ва ние дан ных, дис ко во го про ст ран ст ва и до ро го сто я щих
пе ри фе рий ных ус т ройств. Сни же ние сто и мо с ти пер со наль ных ком пью -
те ров и пе ри фе рии при ве ло к их ши ро ко му рас про ст ра не нию в биз не се, и
ко ли че ст во се те вых поль зо ва те лей рез ко воз рос ло. Од но вре мен но из ме -
ни лись ар хи тек ту ра при ло же ний («кли ент-сер вер») и их тре бо ва ния к вы -
чис ли тель ным ре сур сам, а так же ар хи тек ту ра вы чис ле ний (рас пре де лен -
ные вы чис ле ния). Стал по пу ляр ным downsizing (ра зу круп не ние) — пе ре -
нос ин фор ма ци он ных си с тем и при ло же ний с мэйн фрей мов на се те вые
плат фор мы. Все это при ве ло к сме ще нию ак цен тов в ис поль зо ва нии се -
тей: они ста ли обя за тель ным ин ст ру мен том в биз не се, обес пе чив на и бо -
лее эф фек тив ную об ра бот ку ин фор ма ции. 

В пер вых се тях Ethernet (10Base2 и 10Base5) ис поль зо ва лась шин ная
то по ло гия, ког да каж дый ком пью тер со еди нял ся с дру ги ми ус т рой ст ва ми
с по мо щью еди но го ко ак си аль но го ка бе ля, ис поль зу е мо го в ка че ст ве сре -
ды пе ре да чи дан ных. Се те вая сре да бы ла раз де ля е мой и ус т рой ст ва, преж -
де чем на чать пе ре да вать па ке ты дан ных, долж ны бы ли убе дить ся, что она
сво бод на. Не смо т ря на то, что та кие се ти бы ли про сты ми в ус та нов ке, они
об ла да ли су ще ст вен ны ми не до стат ка ми, за клю ча ю щи ми ся в ог ра ни че -
ни ях по раз ме ру, функ ци о наль но с ти и рас ши ря е мо с ти, не до ста точ ной
на деж но с ти, а так же не спо соб но с тью справ лять ся с экс по нен ци аль ным
уве ли че ни ем се те во го тра фи ка. Для по вы ше ния эф фек тив но с ти ра бо ты
ло каль ных се тей тре бо ва лись но вые ре ше ния.

Сле ду ю щим ша гом ста ла раз ра бот ка стан дар та 10Base-T с то по ло ги ей
ти па «звез да», в ко то рой каж дый узел под клю чал ся от дель ным ка бе лем к
цен т раль но му ус т рой ст ву — кон цен т ра то ру (hub). Кон цен т ра тор ра бо тал на
фи зи че с ком уров не мо де ли OSI и по вто рял сиг на лы, по сту пав шие с од но го
из его пор тов на все ос таль ные ак тив ные пор ты, пред ва ри тель но вос ста нав -
ли вая их. Ис поль зо ва ние кон цен т ра то ров поз во ли ло по вы сить на деж ность
се ти, т.к. об рыв ка ко го-ни будь ка бе ля не влек за со бой сбой в ра бо те всей се -
ти. Од на ко, не смо т ря на то, что ис поль зо ва ние кон цен т ра то ров в се ти уп ро -
с ти ло за да чи ее уп рав ле ния и со про вож де ния, сре да пе ре да чи ос та ва лась
раз де ля е мой (все ус т рой ст ва на хо ди лись в од ном до ме не кол ли зий). По ми -
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мо это го, об щее ко ли че ст во кон цен т ра то ров и со еди ня е мых ими сег мен тов
се ти бы ло ог ра ни че но из-за вре мен ных за дер жек и дру гих при чин.

За да ча сег мен та ции се ти, т.е. раз де ле ния поль зо ва те лей на груп пы
(сег мен ты) в со от вет ст вии с их фи зи че с ким раз ме ще ни ем с це лью умень -
ше ния ко ли че ст ва кли ен тов, со пер ни ча ю щих за по ло су про пу с ка ния, бы -
ла ре ше на с по мо щью ус т рой ст ва, на зы ва е мо го мос том (bridge). Мост был
раз ра бо тан ком па ни ей Digital Equipment Corporation (DEC) в на ча ле 1980-х
го дов и пред став лял со бой ус т рой ст во ка наль но го уров ня мо де ли OSI
(обыч но двух пор то вое), пред наз на чен ное для объ е ди не ния сег мен тов се -
ти. В от ли чие от кон цен т ра то ра, мост не про сто пе ре сы лал па ке ты дан ных
из од но го сег мен та в дру гой, а ана ли зи ро вал и пе ре да вал их толь ко в том
слу чае, ес ли та кая пе ре да ча дей ст ви тель но бы ла не об хо ди ма, то есть ад рес
ра бо чей стан ции на зна че ния при над ле жал дру го му сег мен ту. Та ким об ра -
зом, мост изо ли ро вал тра фик од но го сег мен та от тра фи ка дру го го, умень -
шая до мен кол ли зий и по вы шая об щую про из во ди тель ность се ти. 

Од на ко мос ты бы ли эф фек тив ны лишь до тех пор, по ка ко ли че ст во
ра бо чих стан ций в сег мен те ос та ва лось от но си тель но не ве ли ко. Как толь -
ко оно уве ли чи ва лось, в се тях воз ни ка ла пе ре груз ка (пе ре пол не ние при -
ем ных бу фе ров се те вых ус т ройств), ко то рая при во ди ла к по те ре па ке тов. 

Уве ли че ние ко ли че ст ва ус т ройств, объ е ди ня е мых в се ти, по вы ше ние
мощ но с ти про цес со ров ра бо чих стан ций, по яв ле ние муль ти ме дий ных при ло -
же ний и при ло же ний «кли ент-сер вер» тре бо ва ли боль шей по ло сы про пу с ка -
ния. В от вет на эти рас ту щие тре бо ва ния фир мой Kalpana в 1990 г. на ры нок
был вы пу щен пер вый ком му та тор (switch), по лу чив ший на зва ние EtherSwitch. 

Ком му та тор пред став лял со бой мно го пор то вый мост и так же функ ци -
о ни ро вал на ка наль ном уров не мо де ли OSI. Ос нов ное от ли чие ком му та то -
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Лек ция 2. На чаль ная на ст рой ка ком му та то ра

2.1. Клас си фи ка ция ком му та то ров 
по воз мож но с ти уп рав ле ния

Ком му та то ры ло каль ной се ти мож но клас си фи ци ро вать по воз мож -
но с ти уп рав ле ния. Су ще ст ву ет три ка те го рии ком му та то ров:

• не управ ля е мые ком му та то ры;
• уп рав ля е мые ком му та то ры;
• на ст ра и ва е мые ком му та то ры. 
Не управ ля е мые ком му та то ры не под дер жи ва ют воз мож но с ти уп рав -

ле ния и об нов ле ния про грамм но го обес пе че ния.
Уп рав ля е мые ком му та то ры яв ля ют ся слож ны ми ус т рой ст ва ми, поз во -

ля ю щи ми вы пол нять рас ши рен ный на бор функ ций 2-го и 3-го уров ня мо -
де ли OSI. Уп рав ле ние ком му та то ра ми мо жет осу ще ств лять ся по сред ст вом
Web-ин тер фей са, ко манд ной стро ки (CLI), про то ко ла SNMP, Telnet и т.д.

На ст ра и ва е мые ком му та то ры за ни ма ют про ме жу точ ную по зи цию
меж ду ни ми. Они пре до став ля ют поль зо ва те лям воз мож ность на ст ра и -
вать оп ре де лен ные па ра ме т ры се ти с по мо щью ин ту и тив но по нят ных
ути лит уп рав ле ния, Web-ин тер фей са, уп ро щен но го ин тер фей са ко манд -
ной стро ки, про то ко ла SNMP.

2.2. Сред ст ва уп рав ле ния ком му та то ра ми

Боль шин ст во со вре мен ных ком му та то ров под дер жи ва ют раз лич ные
функ ции уп рав ле ния и мо ни то рин га. К ним от но сят ся дру же ст вен ный
поль зо ва те лю Web-ин тер фейс уп рав ле ния, ин тер фейс ко манд ной стро ки
(Command Line Interface, CLI), Telnet, SNMP-уп рав ле ние. В ком му та то -
рах D-Link се рии Smart так же ре а ли зо ва на под держ ка на чаль ной на ст -
рой ки и об нов ле ния про грамм но го обес пе че ния че рез ути ли ту D-Link
SmartConsole Utility. 

Web-ин тер фейс уп рав ле ния поз во ля ет осу ще ств лять на ст рой ку и
мо ни то ринг па ра ме т ров ком му та то ра, ис поль зуя лю бой ком пью тер, ос -
на щен ный стан дарт ным Web-бра у зе ром. Бра у зер пред став ля ет со бой уни -
вер саль ное сред ст во до сту па и мо жет не по сред ст вен но под клю чать ся к
ком му та то ру по про то ко лу HTTP. 

Глав ная стра ни ца Web-ин тер фей са обес пе чи ва ет до ступ к раз лич -
ным на ст рой кам ком му та то ра и ото б ра жа ет всю не об хо ди мую ин фор ма -
цию об ус т рой ст ве. Ад ми ни с т ра тор мо жет бы с т ро по смо т реть ста тус ус т -
рой ст ва, ста ти с ти ку по про из во ди тель но с ти и т.д., а так же про из ве с ти не -
об хо ди мые на ст рой ки. 
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До ступ к ин тер фей су ко манд ной стро ки ком му та то ра осу ще ств ля ет -
ся пу тем под клю че ния к его кон соль но му пор ту тер ми на ла или пер со -
наль но го ком пью те ра с ус та нов лен ной про грам мой эму ля ции тер ми на ла.
Это ме тод до сту па на и бо лее удо бен при пер во на чаль ном под клю че нии к
ком му та то ру, ког да зна че ние IP-ад ре са не из ве ст но или не ус та нов ле но, в
слу чае не об хо ди мо с ти вос ста нов ле ния па ро ля и при вы пол не нии рас ши -
рен ных на ст ро ек ком му та то ра. Так же до ступ к ин тер фей су ко манд ной
стро ки мо жет быть по лу чен по се ти с по мо щью про то ко ла Telnet. 

Поль зо ва тель мо жет ис поль зо вать для на ст рой ки ком му та то ра лю -
бой удоб ный ему ин тер фейс уп рав ле ния, т.к. на бор до ступ ных че рез раз -
ные ин тер фей сы уп рав ле ния функ ций оди на ков для каж дой кон крет ной
мо де ли. 

Еще один спо соб уп рав ле ния ком му та то ром – ис поль зо ва ние про то -
ко ла SNMP (Simple Network Management Protocol). Про то кол SNMP яв -
ля ет ся про то ко лом 7-го уров ня мо де ли OSI и раз ра бо тан спе ци аль но для
уп рав ле ния и мо ни то рин га се те вы ми ус т рой ст ва ми и при ло же ни я ми свя -
зи. Это вы пол ня ет ся пу тем об ме на уп рав ля ю щей ин фор ма ци ей меж ду
аген та ми, рас по ла га ю щи ми ся на се те вых ус т рой ст вах, и ме не д же ра ми,
рас по ло жен ны ми на стан ци ях уп рав ле ния. Ком му та то ра ми D-Link под -
дер жи ва ет ся про то кол SNMP вер сий 1, 2с и 3. 

Так же сто ит от ме тить воз мож ность об нов ле ния про грамм но го обес -
пе че ния ком му та то ров (за ис клю че ни ем не управ ля е мых). Это обес пе чи -
ва ет бо лее дол гий срок экс плу а та ции ус т ройств, т.к. поз во ля ет до бав лять
но вые функ ции ли бо ус т ра нять име ю щи е ся ошиб ки по ме ре вы хо да но -
вых вер сий ПО, что су ще ст вен но об лег ча ет и уде шев ля ет ис поль зо ва ние
ус т ройств. Ком па ния D-Link рас про ст ра ня ет но вые вер сии ПО бес плат -
но. Сю да же мож но вклю чить воз мож ность со хра не ния на ст ро ек ком му -
та то ра на слу чай сбо ев с по сле ду ю щим вос ста нов ле ни ем или ти ра жи ро ва -
ни ем, что из бав ля ет ад ми ни с т ра то ра от вы пол не ния ру тин ной ра бо ты. 

2.3. Под клю че ние к ком му та то ру

Пе ред тем, как на чать на ст рой ку ком му та то ра, не об хо ди мо ус та но -
вить фи зи че с кое со еди не ние меж ду ним и ра бо чей стан ци ей. Су ще ст ву ют
два ти па ка бель но го со еди не ния, ис поль зу е мых для уп рав ле ния ком му та -
то ром. Пер вый тип – че рез кон соль ный порт (ес ли он име ет ся у ус т рой -
ст ва), вто рой – че рез порт Ethernet (по про то ко лу Telnet или че рез Web-
ин тер фейс). Кон соль ный порт ис поль зу ет ся для пер во на чаль ной кон фи -
гу ра ции ком му та то ра и обыч но не тре бу ет на ст рой ки. Для то го что бы
по лу чить до ступ к ком му та то ру че рез порт Ethernet, в бра у зе ре не об хо ди -
мо вве с ти IP-ад рес по умол ча нию его ин тер фей са уп рав ле ния (обыч но он
ука зан в ру ко вод ст ве поль зо ва те ля).
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Лекция 3. Вир ту аль ные ло каль ные се ти (VLAN)

По сколь ку ком му та тор Ethernet яв ля ет ся ус т рой ст вом ка наль но го
уров ня, то в со от вет ст вии с ло ги кой ра бо ты он бу дет рас сы лать ши ро ко ве -
ща тель ные ка д ры че рез все пор ты. Хо тя тра фик с кон крет ны ми ад ре са ми
(со еди не ния «точ ка – точ ка») изо ли ро ван па рой пор тов, ши ро ко ве ща тель -
ные кадры пе ре да ют ся во всю сеть (на каж дый порт). Ши ро ко ве ща тель ные
кадры – это кадры, пе ре да ва е мые на все уз лы се ти. Они не об хо ди мы для ра -
бо ты мно гих се те вых про то ко лов, та ких как ARP, BOOTP или DHCP. С их
по мо щью ра бо чая стан ция опо ве ща ет дру гие ком пью те ры о сво ем по яв ле -
нии в се ти. Так же рас сыл ка ши ро ко ве ща тель ных кадров мо жет воз ни кать
из-за не кор рект но ра бо та ю ще го се те во го адап те ра. Ши ро ко ве ща тель ные
кадры мо гут при ве с ти к не ра ци о наль но му ис поль зо ва нию по ло сы про пу с -
ка ния, осо бен но в круп ных се тях. Для то го что бы это го не про ис хо ди ло,
важ но ог ра ни чить об ласть рас про ст ра не ния ши ро ко ве ща тель но го тра фи ка
(эта об ласть на зы ва ет ся ши ро ко ве ща тель ным до ме ном) – ор га ни зо вать не -
боль шие ши ро ко ве ща тель ные до ме ны, или вир ту аль ные ло каль ные се ти
(Virtual LAN, VLAN). 

Вир ту аль ной ло каль ной се тью на зы ва ет ся ло ги че с кая груп па уз лов се -
ти, тра фик ко то рой, в том чис ле и ши ро ко ве ща тель ный, на ка наль ном
уров не пол но стью изо ли ро ван от дру гих уз лов се ти. Это оз на ча ет, что пе -
ре да ча ка д ров меж ду раз ны ми вир ту аль ны ми се тя ми на ос но ва нии MAC-
ад ре са не воз мож на не за ви си мо от ти па ад ре са – уни каль но го, груп по во го
или ши ро ко ве ща тель но го. В то же вре мя вну т ри вир ту аль ной се ти ка д ры
пе ре да ют ся по тех но ло гии ком му та ции, то есть толь ко на тот порт, ко то -
рый свя зан с ад ре сом на зна че ния ка д ра. Та ким об ра зом с по мо щью вир ту -
аль ных се тей ре ша ет ся про бле ма рас про ст ра не ния ши ро ко ве ща тель ных
кадров и вы зы ва е мых ими след ст вий, ко то рые мо гут раз вить ся в ши ро ко -
ве ща тель ные штор мы и су ще ст вен но сни зить про из во ди тель ность се ти. 

VLAN об ла да ют сле ду ю щи ми пре иму ще ст ва ми:
• гиб кость вне д ре ния. VLAN яв ля ют ся эф фек тив ным спо со бом

груп пи ров ки се те вых поль зо ва те лей в вир ту аль ные ра бо чие груп -
пы, не смо т ря на их фи зи че с кое раз ме ще ние в се ти;

• VLAN обес пе чи ва ют воз мож ность кон тро ля ши ро ко ве ща тель ных
со об ще ний, что уве ли чи ва ет по ло су про пу с ка ния, до ступ ную для
поль зо ва те ля;

• VLAN поз во ля ют по вы сить бе зо пас ность се ти, оп ре де лив с по мо -
щью филь т ров, на ст ро ен ных на ком му та то ре или мар ш ру ти за то -
ре, по ли ти ку вза и мо дей ст вия поль зо ва те лей из раз ных вир ту аль -
ных се тей. 

Рас смо т рим при мер, по ка зы ва ю щий эф фек тив ность ис поль зо ва ния
ло ги че с кой сег мен та ции се тей с по мо щью тех но ло гии VLAN при ре ше -

Курс

66

Построение коммутируемых компьютерных сетей



нии ти по вой за да чи ор га ни за ции до сту па в Ин тер нет со труд ни кам офи са.
При этом тра фик каж до го от де ла дол жен быть изо ли ро ван.

Пред по ло жим, что в офи се име ет ся не сколь ко ком нат, в каж дой из
ко то рых рас по ла га ет ся не боль шое ко ли че ст во со труд ни ков. Каж дая ком -
на та пред став ля ет со бой от дель ную ра бо чую груп пу. 

При стан дарт ном под хо де к ре ше нию за да чи с по мо щью фи зи че с кой
сег мен та ции тра фи ка каж до го от де ла по тре бо ва лось бы в каж дую ком на -
ту ус та нав ли вать от дель ный ком му та тор, ко то рый бы под клю чал ся к мар -
ш ру ти за то ру, пре до став ля ю ще му до ступ в Ин тер нет. При этом мар ш ру ти -
за тор дол жен об ла дать до ста точ ным ко ли че ст вом пор тов, обес пе чи ва ю -
щим воз мож ность под клю че ния всех фи зи че с ких сег мен тов (ком нат)
се ти. Дан ное ре ше ние пло хо мас шта би ру е мо и яв ля ет ся до ро го сто я щим,
т.к. при уве ли че нии ко ли че ст ва от де лов уве ли чи ва ет ся ко ли че ст во не об -
хо ди мых ком му та то ров, ин тер фей сов мар ш ру ти за то ра и ма ги с т раль ных
ка бе лей.

Рис. 3.1. Фи зи че с кая сег мен та ция се ти

При ис поль зо ва нии вир ту аль ных ло каль ных се тей уже не тре бу ет ся
под клю чать поль зо ва те лей од но го от де ла к от дель но му ком му та то ру, что
поз во ля ет со кра тить ко ли че ст во ис поль зу е мых ус т ройств и ма ги с т раль -
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Лекция 4. Функ ции по вы ше ния на деж но с ти 
и про из во ди тель но с ти

В на сто я щее вре мя для по вы ше ния на деж но с ти и про из во ди тель но -
с ти ка на лов свя зи в рас по ря же нии ин те г ра то ров и се те вых ад ми ни с т ра то -
ров име ет ся це лый на бор про то ко лов и функ ций. На и бо лее рас про ст ра -
нен ным яв ля ет ся со зда ние ре зерв ных свя зей меж ду ком му та то ра ми на ос -
но ве двух тех но ло гий:

1) ре зер ви ро ва ние со еди не ний с по мо щью про то ко лов се мей ст ва
Spanning Tree;

2) ба лан си ров ка на груз ки, обес пе чи ва ю щая па рал лель ную пе ре да чу
дан ных по всем аль тер на тив ным со еди не ни ям с по мо щью ме ха -
низ ма аг ре ги ро ва ния пор тов.

4.1. Про то ко лы Spanning Tree

Про то кол свя зу ю ще го де ре ва Spanning Tree Protocol (STP) яв ля ет ся
про то ко лом 2 уров ня мо де ли OSI, ко то рый поз во ля ет стро ить дре во вид -
ные, сво бод ные от пе тель, кон фи гу ра ции свя зей меж ду ком му та то ра ми
ло каль ной се ти. По ми мо это го, ал го ритм обес пе чи ва ет воз мож ность ав -
то ма ти че с ко го ре зер ви ро ва ния аль тер на тив ных ка на лов свя зи меж ду
ком му та то ра ми на слу чай вы хо да ак тив ных ка на лов из строя. 

В на сто я щее вре мя су ще ст ву ют сле ду ю щие вер сии про то ко лов свя -
зу ю ще го де ре ва:

• IEEE 802.1D Spanning Tree Protocol (STP);
• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP);
• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP).

4.2. Spanning Tree Protocol (STP)

4.2.1. По ня тие пе тель

Ес ли для обес пе че ния из бы точ но с ти меж ду ком му та то ра ми со зда ет -
ся не сколь ко со еди не ний, то мо гут воз ни кать ком му та ци он ные пет ли.
Пет ля пред по ла га ет су ще ст во ва ние не сколь ких мар ш ру тов по про ме жу -
точ ным се тям, а сеть с не сколь ки ми мар ш ру та ми меж ду ис точ ни ком и
при ем ни ком от ли ча ет ся по вы шен ной от ка зо ус той чи во с тью. Хо тя на ли -
чие из бы точ ных ка на лов свя зи очень по лез но, пет ли, тем не ме нее, со зда -
ют про бле мы, са мые ак ту аль ные из ко то рых:

• ши ро ко ве ща тель ные штор мы;
• мно же ст вен ные ко пии ка д ров;
• мно же ст вен ные пет ли.
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Ши ро ко ве ща тель ный шторм. 
Рас про ст ра не ние ши ро ко ве ща тель ных со об ще ний в се тях с пет ля ми

пред став ля ет се рь ез ную про бле му. Пред по ло жим, что пер вый кадр, по -
сту пив ший от од но го из уз лов, яв ля ет ся ши ро ко ве ща тель ным. Тог да все
ком му та то ры бу дут пе ре сы лать ка д ры бес ко неч но, как по ка за но на рис. 4.1
(при мер 1), ис поль зуя всю до ступ ную по ло су про пу с ка ния се ти и бло ки -
руя пе ре да чу дру гих ка д ров во всех сег мен тах.

Мно же ст вен ные ко пии ка д ров.
Еще од на про бле ма за клю ча ет ся в том, что ком му та тор не ред ко по лу -

ча ет не сколь ко ко пий од но го ка д ра, од но вре мен но при хо дя щих из не сколь -
ких уча ст ков се ти. В этом слу чае таб ли ца ком му та ции не смо жет оп ре де лить
рас по ло же ние ус т рой ст ва, по то му что ком му та тор бу дет по лу чать кадр из
не сколь ких ка на лов. Мо жет слу чить ся так, что ком му та тор во об ще не смо -
жет пе ре слать кадр, т.к. бу дет по сто ян но об нов лять таб ли цу ком му та ции. 

Мно же ст вен ные пет ли.
Од на из са мых слож ных про блем – это мно же ст вен ные пет ли, об ра -

зу ю щи е ся в объ е ди нен ной се ти. Воз мож но по яв ле ние пет ли вну т ри дру -
гих пе тель. Ес ли за этим по сле ду ет ши ро ко ве ща тель ный шторм, то сеть
не смо жет вы пол нять ком му та цию ка д ров.

Рис. 4.1. При ме ры пе тель меж ду ком му та то ра ми

Для ре ше ния этих про блем и был раз ра бо тан про то кол свя зу ю ще го
де ре ва, ко то рый был оп ре де лен в стан дар те IEEE 802.1D-1998.

Ком му та то ры, под дер жи ва ю щие про то кол STP, ав то ма ти че с ки со -
зда ют дре во вид ную кон фи гу ра цию свя зей без пе тель в ком пью тер ной се -
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Лекция 5. Ка че ст во об слу жи ва ния (QoS)

5.1. Мо де ли QoS

Для под держ ки пе ре да чи по од ной се ти тра фи ка по то ко вых муль ти ме -
дий ных при ло же ний (Voice over IP (VoIP), IPTV, ви део кон фе рен ции, он-
лайн иг ры и др.) и тра фи ка дан ных с раз лич ны ми тре бо ва ни я ми к про пу ск -
ной спо соб но с ти не об хо ди мы ме ха низ мы, обес пе чи ва ю щие воз мож ность
диф фе рен ци ро ва ния и об ра бот ки раз лич ных ти пов се те во го тра фи ка в за -
ви си мо с ти от предъ яв ля е мых ими тре бо ва ний. Не га ран ти ро ван ная до став -
ка дан ных (best effort service), тра ди ци он но ис поль зу е мая в се тях, по ст ро ен -
ных на ос но ве ком му та то ров, не пред по ла га ла про ве де ния ка кой-ли бо
клас си фи ка ции тра фи ка и не обес пе чи ва ла на деж ную до став ку тра фи ка
при ло же ний, га ран ти ро ван ную про пу ск ную спо соб ность ка на ла и оп ре де -
лен ный уро вень по те ри па ке тов. Для ре ше ния этой про бле мы бы ло вве де -
но та кое по ня тие, как ка че ст во об слу жи ва ния (Quality of Service, QoS). 

Функ ции ка че ст ва об слу жи ва ния в со вре мен ных се тях за клю ча ют ся
в обес пе че нии га ран ти ро ван но го и диф фе рен ци ро ван но го уров ня об слу -
жи ва ния се те во го тра фи ка, за пра ши ва е мо го те ми или ины ми при ло же -
ни я ми на ос но ве раз лич ных ме ха низ мов рас пре де ле ния ре сур сов, ог ра -
ни че ния ин тен сив но с ти тра фи ка, об ра бот ки оче ре дей и при ори ти за ции.

Мож но вы де лить три мо де ли ре а ли за ции QoS в се ти. 
• Не га ран ти ро ван ная до став ка дан ных (Best Effort Service) – обес пе чи ва -

ет связь меж ду уз ла ми, но не га ран ти ру ет на деж ную до став ку дан ных,
вре мя до став ки, про пу ск ную спо соб ность и оп ре де лен ный при ори тет.

• Ин те г ри ро ван ные ус лу ги (Integrated Services, IntServ) – эта мо дель
опи са на в RFC 1633 и пред по ла га ет пред ва ри тель ное ре зер ви ро ва -
ние се те вых ре сур сов с це лью обес пе че ния пред ска зу е мо го по ве -
де ния се ти для при ло же ний, тре бу ю щих для нор маль но го функ -
ци о ни ро ва ния га ран ти ро ван ной вы де лен ной по ло сы про пу с ка -
ния на всем пу ти сле до ва ния тра фи ка. В ка че ст ве при ме ра мож но
при ве с ти при ло же ния IP-те ле фо нии, ко то рым для обес пе че ния
при ем ле мо го ка че ст ва пе ре да чи го ло са тре бу ет ся ка нал с ми ни -
маль ной про пу ск ной спо соб но с тью 64 Кбит/с (для ко де ка G.711). 

Мо дель IntServ ис поль зу ет сиг наль ный про то кол RSVP (Resource
Reservation Protocol, про то кол ре зер ви ро ва ния ре сур сов) для ре зер ви ро -
ва ния ре сур сов для каж до го по то ка дан ных, ко то рый дол жен под дер жи -
вать ся каж дым уз лом на пу ти сле до ва ния тра фи ка. Эту мо дель так же ча с -
то на зы ва ют же ст ким QoS (hard QoS) в свя зи с предъ яв ле ни ем стро гих
тре бо ва ний к ре сур сам се ти.

• Диф фе рен ци ро ван ное об слу жи ва ние (Differentiated Service, DiffServ) –
эта мо дель опи са на в RFC 2474, RFC 2475 и пред по ла га ет раз де ле -
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ние тра фи ка на клас сы на ос но ве тре бо ва ний к ка че ст ву об слу жи -
ва ния. В ар хи тек ту ре DiffServ каж дый пе ре да ва е мый па кет снаб -
жа ет ся ин фор ма ци ей, на ос но ва нии ко то рой при ни ма ет ся ре ше -
ние о его про дви же нии на каж дом про ме жу точ ном уз ле се ти, в со -
от вет ст вии с по ли ти кой об слу жи ва ния тра фи ка дан но го клас са
(Per-Hop Behavior, PHB). 

Мо дель диф фе рен ци ро ван но го об слу жи ва ния за ни ма ет про ме жу -
точ ное по ло же ние меж ду не га ран ти ро ван ной до став кой дан ных и мо де -
лью IntServ и са ма по се бе не пред по ла га ет обес пе че ние га ран тий пре до -
став ля е мых ус луг, по это му диф фе рен ци ро ван ное об слу жи ва ние ча с то на -
зы ва ют мяг ким QoS (soft QoS). 

5.2. Приоритизация па ке тов

Для обес пе че ния QoS на ка наль ном уров не мо де ли OSI ком му та то ры
под дер жи ва ют стан дарт IEEE 802.1р. Стан дарт IEEE 802.1р поз во ля ет за дать
до 8 уров ней при ори те тов (от 0 до 7, где 7 – на и выс ший), оп ре де ля ю щих спо -
соб об ра бот ки ка д ра, ис поль зуя 3 би та по ля при ори те та те га IEEE 802.1Q. 

Для обес пе че ния QoS на се те вом уров не мо де ли OSI в за го лов ке про то -
ко ла IPv4 пре ду с мо т ре но 8-бит ное по ле ToS (Type of Service). Этот байт мо жет
быть за пол нен ли бо зна че ни ем при ори те та IP Precedence, ли бо зна че ни ем
DSCP (Differentiated Services Code Point) в за ви си мо с ти от ре ша е мой за да чи. 

По ле IP Precedence име ет раз мер ность 3 би та и мо жет при ни мать
зна че ния от 0 до 7. Оно ис поль зу ет ся для ука за ния от но си тель но го при -
ори те та об ра бот ки па ке та на се те вом уров не. 
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Лекция 6. Многоадресная рассылка

В современных IP-сетях существует три способа отправки паке-
тов от источника к приемнику:

• одноадресная передача (Unicast); 
• широковещательная передача (Broadcast); 
• многоадресная рассылка (Multicast). 
При одноадресной передаче поток данных передается от узла-отпра-

вителя на индивидуальный IP-адрес конкретного узла-получателя.
Широковещательная передача предусматривает доставку потока данных от
узла-отправителя – множеству узлов-получателей, подключенных к сети,
используя широковещательный IP-адрес. 

Многоадресная рассылка обеспечивает доставку потока данных груп-
пе узлов на IP-адрес группы многоадресной рассылки. У этой группы нет
физических или географических ограничений: узлы могут находиться в
любой точке мира. Узлы, которые заинтересованы в получении данных
для определенной группы, должны присоединиться к этой группе (под-
писаться на рассылку) при помощи протокола IGMP (Internet Group
Management Protocol, межсетевой протокол управления группами). После
этого пакеты многоадресной рассылки, содержащие в поле назначения
заголовка групповой адрес, будут поступать на этот узел и обрабатывать-
ся. 

Многоадресная рассылка имеет ряд преимуществ при работе таких
приложений как видеоконференции, корпоративная связь, дистанцион-
ное обучение, видео и аудио-трансляции и т.д., т.к. позволяет значитель-
но повысить эффективность использования полосы пропускания и рас-
пределения информации среди больших групп получателей. Во-первых,
отправитель может один раз передать единственную копию пакета дан-
ных всем членам группы, а не рассылать множество его копий. Во-вто-
рых, благодаря передаче только одной копии пакета снижается нагрузка
на канал связи. 

Особенностью многоадресной рассылки является то, что она
использует в качестве протокола транспортного уровня протокол UDP,
который не гарантирует успешную доставку пакетов в отличие от прото-
кола TCP. 

6.1. IP-адресация многоадресной рассылки

Источник многоадресного трафика направляет пакеты многоадрес-
ной рассылки не на индивидуальные IP-адреса каждого из узлов-получа-
телей, а на групповой IP-адрес. Групповые адреса определяют произволь-
ную группу IP-узлов, желающих получать адресованный ей трафик.
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Агентство IANA (Internet Assigned Numbers Authority, Агентство по
выделению имен и уникальных параметров протоколов Интернет), кото-
рое управляет назначением групповых адресов, определило для много-
адресной рассылки адреса IPv4 класса D в диапазоне от 224.0.0.0 до
239.255.255.255. Адреса, назначенные IANA, приведены в таблице ниже.
Более подробную информацию о зарегистрированных адресах можно
получить на Web-сайте: http://www.iana.org/assignments/multicast-address-
es/multicast-addresses.xhtml#multicast-addresses-12

Таблица 6.1. Назначенные IANA диапазоны адресов многоадресной
рассылки

Ди а па зон Опи са ние
224.0.0.0 – Блок уп рав ле ния ло каль ной се ти (Local Network 
224.0.0.255 Control Block). Ад ре са это го ди а па зо на за ре зер ви ро -

ва ны для ис поль зо ва ния се те вы ми про то ко ла ми в
сег мен тах ло каль ных се тей

224.0.1.0 – Межсетевой блок управления (Internetwork Control 
224.0.1.255 Block). Адреса из этого диапазона используются для

трафика управления протоколов, который может
быть передан через Интернет

224.0.2.0 – Блок AD-HOC I (AD-HOC Block I). Используется для 
224.0.255.255 приложений, которые не попадают в блок управления

локальной сетью и межсетевой блок управления
224.1.0.0 – За ре зер ви ро ва но
224.1.255.255
224.2.0.0 – Блок SDP/SAP  (SDP/SAP Block). Этот ди а па зон 
224.2.255.255 ад ре сов ис поль зу ет ся для при ло же ний, ко то рые по лу -

ча ют ад ре са че рез про то кол SAP для ис поль зо ва ния
че рез при ло же ния по доб ные SDR

224.3.0.0 – Блок AD-HOC II (AD-HOC Block II). Используется 
224.4.255.255 для приложений, которые не попадают в блок

управления локальной сетью и межсетевой блок
управления

224.5.0.0 – За ре зер ви ро ва но
224.255.255.255   
225.0.0.0 – За ре зер ви ро ва но
231.255.255.255
232.0.0.0 – Блок спе ци фич ной для ис точ ни ка мно го ад рес ной 
232.255.255.255   рас сыл ки (Source-Specific Multicast Block). Этот ди а па -

зон ад ре сов за ре зер ви ро ван для про то ко ла SSM, ко то -
рый пред став ля ет со бой рас ши ре ние про то ко ла PIM
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Лекция 7. Функ ции обес пе че ния бе зо пас но с ти 
и ог ра ни че ния до сту па к се ти

На се го дняш ний день для лю бо го си с тем но го ад ми ни с т ра то ра од ной
из са мых ос т рых про блем ос та ет ся обес пе че ние бе зо пас но с ти ком пью тер -
ной се ти. Ка за лось бы, та кие за да чи при зва ны ре шать меж се те вые эк ра -
ны, од на ко под час пер вый удар при ни ма ют на се бя имен но ком му та то ры.
Хо тя это и не ос нов ная их за да ча, тем не ме нее, на дан ный мо мент ком -
му та то ры об ла да ют ши ро ким функ ци о на лом для ус пеш но го ре ше ния по -
доб но го ро да за дач. Речь идет не толь ко о за щи те се тей от атак из вне, но
и о все воз мож ных ата ках вну т ри се ти, та ких как под ме на DHCP-сер ве ра,
ата ки ти па DoS, ARP Spoofing, не ав то ри зо ван ный до ступ и т.д. В не ко то -
рых слу ча ях ком му та то ры не спо соб ны пол но стью за щи тить сеть от по -
доб но го ро да атак, но спо соб ны зна чи тель но ос ла бить уг ро зы их воз ник -
но ве ния. Дан ная гла ва бу дет по свя ще на прин ци пам обес пе че ния се те вой
бе зо пас но с ти на ба зе обо ру до ва ния D-Link. 

D-Link пред ла га ет ком плекс ный под ход к ре ше нию во про сов обес -
пе че ния бе зо пас но с ти End-to-End Security (E2ES), ко то рый вклю ча ет в се -
бя сле ду ю щие ре ше ния:

• Endpoint Security («За щи та ко неч но го поль зо ва те ля») – обес пе чи -
ва ет за щи ту вну т рен ней се ти от вну т рен них атак;

• Gateway Security («За щи та сред ст ва ми меж се те вых эк ра нов») –
обес пе чи ва ет за щи ту вну т рен ней се ти от внеш них атак;

• Joint Security («Объ е ди нен ная бе зо пас ность») – свя зу ю щее зве но
меж ду Endpoint и Gateway Security, объ е ди ня ю щее ис поль зо ва ние
меж се те вых эк ра нов и ком му та то ров для за щи ты се ти.

Ре ше ние Endpoint Security вклю ча ет сле ду ю щие функ ции, обес пе чи -
ва ю щие ау тен ти фи ка цию и ав то ри за цию поль зо ва те лей, кон троль над
тра фи ком, уз ла ми и их ад ре са ци ей в се ти:

• функ ции ау тен ти фи ка ции поль зо ва те лей:
♦ ау тен ти фи ка ция IEEE 802.1Х;
♦ MAC-based Access Control (MAC);
♦ WEB-based Access Control (WAC);

• функ ция ав то ри за ции:
♦ Guest VLAN;

• функ ции кон тро ля над тра фи ком:
♦ Traffic Segmentation;
♦ Access Control List (ACL);

• функ ции кон тро ля над под клю че ни ем/ад ре са ци ей уз лов в се ти:
♦ Port Security;
♦ IP-MAC-Port Binding (IMPB);
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• функ ции ос лаб ле ния атак в се ти:
♦ Access Control List (ACL);
♦ IP-MAC-Port Binding (IMPB);
♦ Broadcast Storm Control;
♦ ARP Spoofing Prevention;
♦ LoopBack Detection (LBD).

Ре ше ние Joint Security вклю ча ет в се бя функ ции:
• Zone Defense;
• NAP.
По ми мо ос нов ных функ ций бе зо пас но с ти, в ком му та то рах D-Link

ре а ли зо ва ны до пол ни тель ные ре ше ния, поз во ля ю щие об на ру жи вать ано -
маль ные по то ки ка д ров в се ти Ethernet и умень шать за груз ку ЦПУ в ре -
зуль та те мно же ст вен ных ши ро ко ве ща тель ных за про сов, вы зван ных ата -
ка ми ти па ARP Flood:

• D-Link Safeguard Engine;
• Traffic Storm Control. 
Преж де чем при сту пить к рас смо т ре нию те мы, уточ ним не ко то рые

по ня тия.
Ау тен ти фи ка ция – про це ду ра про вер ки под лин но с ти субъ ек та на ос -

но ве пре до став лен ных им дан ных.
Ав то ри за ция – пре до став ле ние оп ре де лен ных прав ли цу на вы пол не -

ние не ко то рых дей ст вий.
Как пра ви ло, за ау тен ти фи ка ци ей сле ду ет ав то ри за ция.

7.1. Спи с ки уп рав ле ния до сту пом (ACL)

Спи с ки уп рав ле ния до сту пом (Access Control List, ACL) яв ля ют ся мощ -
ным сред ст вом филь т ра ции по то ков дан ных без по те ри про из во ди тель но с -
ти, т.к. про вер ка со дер жи мо го па ке тов вы пол ня ет ся на ап па рат ном уров не.
Филь т руя по то ки дан ных, ад ми ни с т ра тор мо жет ог ра ни чить ти пы при ло -
же ний, раз ре шен ных для ис поль зо ва ния в се ти, кон тро ли ро вать до ступ
поль зо ва те лей к се ти и оп ре де лять ус т рой ст ва, к ко то рым они мо гут под -
клю чать ся. Так же ACL мо гут ис поль зо вать ся для оп ре де ле ния по ли ти ки
QoS пу тем клас си фи ка ции тра фи ка и пе ре опре де ле ния его при ори те та.

ACL пред став ля ют со бой по сле до ва тель ность ус ло вий про вер ки па -
ра ме т ров па ке тов данных. Ког да со об ще ния по сту па ют на вход ной порт,
ком му та тор про ве ря ет па ра ме т ры па ке тов дан ных на сов па де ние с кри те -
ри я ми филь т ра ции, оп ре де лен ны ми в ACL, и вы пол ня ет над па ке та ми
од но из дей ст вий: Permit («Раз ре шить») или Deny («За пре тить»). Кри те -
рии филь т ра ции мо гут быть оп ре де ле ны на ос но ве сле ду ю щей ин фор ма -
ции, со дер жа щей ся в па ке те данных:

Курс

172

Построение коммутируемых компьютерных сетей



Лекция 8. Технология Power over Ethernet

Устанавливая точку доступа Wi-Fi, IP-камеру или IP-телефон, часто
приходиться учитывать, где находится ближайшая электрическая розет-
ка, чтобы подключить к ней блок питания устройства. Иногда наилучшее
положение устройства может вступать в противоречие с его физическим
расположением. Например, для достижения лучшего уровня беспровод-
ного сигнала требуется поместить точку доступа на потолке или крыше, а
камеру на заборе или высокой стене. Установка оборудования в трудно-
доступных местах, где поблизости нет источника питания, а электропро-
водка отсутствует, представляет собой серьезную проблему. Прокладка
силовых кабелей в подобных случаях может оказаться дорогостоящей и
непростой задачей.

Установка оборудования сопряжена не только с подводкой кабеля
питания к месту его монтажа, но и с подключением сетевых кабелей, по
которым передаются данные. 

Для решения проблемы электропитания устройств, находящихся в
труднодоступных местах была разработана технология Power over Ethernet
(PoE). Эта технология позволяет передавать удаленному (оконечному)
устройству вместе с данными электрическую энергию через кабель на
основе стандартной витой пары в сети Ethernet. Благодаря технологии
РоЕ точку доступа, например, можно устанавливать в месте наилучшего
приема сигнала, IP-камеру поместить в любом удобном для обзора месте,
а для подключения IP-телефона не монтировать дополнительную розет-
ку.

В качестве основных преимуществ технологии РоЕ можно выделить
следующие: 

• электропитание удаленного сетевого устройства и обмен данными
с ним осуществляется по одному сетевому кабелю; 

• низкие затраты на инсталляцию систем, их модернизацию и сер-
висное обслуживание; 

• повышенная эксплуатационная безопасность: обеспечивается
защита от короткого замыкания, падения напряжения, превыше-
ния потребляемого тока и т.п.; 

• простота развертывания сети, особенно в сложных простран-
ственных условиях (крыши, заборы, внутренние помещения в
аэропортах и вокзалах, кафе, кинотеатры и т.п.) и простота пере-
мещения PoE-совместимых оконечных устройств; 

• возможность управления параметрами питания удаленных
устройств, т.к. оборудование с поддержкой РоЕ часто является
управляемым, что упрощает администрирование сети. 
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Технология PoE является расширением стандарта IEEE 802.3. Первая
версия технологии была описана в стандарте IEEE 802.3af-2003, которая в
2005 году вошла в 33 раздел стандарта IEEE 802.3-2005. В 2009 году появилась
новая расширенная версия технологии РоЕ, описанная в стандарте IEEE
802.3at-2009, также известном как PoE+ или PoE plus. В настоящее время
требования к PoE-системам определяются разделом 33 стандарта IEEE 802.3-
2012 (в него полностью включен стандарт IEEE 802.3at-2009). Технология
РоЕ предназначена для использования в устройствах с интерфейсами
10Base-T, 100Base-TX и 1000Base-T.

Спецификация РоЕ описывает работу двух типов устройств: питающих
устройств (Power Sourcing Equipment, PSE) и питаемых устройств (Powered
Device, PD).

Питающие устройства (PSE) выполняют функции источников пита-
ния и предназначены для подачи электропитания в сеть Ethernet, к которой
подключены питаемые устройства (PD). Питаемые устройства (PD) полу-
чают электропитание через кабель от питающих устройств. 

Питающее устройство (PSE) может входить в состав активного обору-
дования или быть выполнено в виде отдельного устройства, которое включа-
ется в сетевой сегмент (в разрыв Ethernet-канала). В первом случае питающее
устройство в терминологии РоЕ обозначается как «Endpoint» и обычно пред-
ставляет собой коммутатор с поддержкой РоЕ (коммутаторы D-Link с под-
держкой РоЕ содержат букву «Р» в конце названия модели, например, DGS-
1210-28P). Во втором случае питающее устройство в терминологии РоЕ обо-
значается как «Midspan» и представляет собой инжектор РоЕ. 

Инжекторы являются пассивными устройствами. Они не влияют на
передачу данных и используются только для передачи электропитания через
кабель. На вход инжектор получает данные и электропитание через соответ-
ствующие разъемы, а на выходе объединяет их и передает через стандартный
разъем RJ-45, к которому подключен кабель. Инжекторы удобно использо-
вать в том случае, когда в существующую сеть Ethernet требуется добавить
функционал PoE, например, чтобы подключить камеру или точку доступа. В
том случае, если требуется подключить большое количество устройств с под-
держкой РоЕ, например, несколько камер видеонаблюдения, то наилучшим
решением будет установка коммутатора РоЕ. При этом для питания комму-
татора РоЕ рекомендуется использовать источник бесперебойного питания
(UPS). 

Коммутаторы РоЕ бывают как управляемые так и неуправляемые.
Управляемые коммутаторы предпочтительнее, так как позволяют устанавли-
вать максимальные и минимальные значения потребляемого тока, приори-
теты по портам, получать информацию об ошибках, а также автоматически
проверять подключенные устройства с помощью прерываний и перегружать
их путем кратковременного отключения питания в случае необходимости. 
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Лекция 9. Функ ции уп рав ле ния ком му та то ра ми

9.1. Уп рав ле ние мно же ст вом ком му та то ров

Не за ви си мое уп рав ле ние мно же ст вом ком му та то ров тре бу ет вы де -
ле ния каж до му ус т рой ст ву от дель но го IP-ад ре са, что ве дет к не эко ном но -
му ис поль зо ва нию ад рес но го про ст ран ст ва и не об хо ди мо с ти за по ми на -
ния ад ми ни с т ра то ром се ти IP-ад ре са каж до го ком му та то ра. D-Link пред -
ла га ет два под хо да к уп рав ле нию мно же ст вом ком му та то ров:

• фи зи че с кое сте ки ро ва ние ком му та то ров;
• вир ту аль ное сте ки ро ва ние ком му та то ров.
Оба эти под хо да пред по ла га ют объ е ди не ние ком му та то ров в фи зи -

че с кую или ло ги че с кую груп пу, ко то рая бу дет уп рав лять ся че рез еди ный
IP-ад рес. 

9.1.1. Объ е ди не ние ком му та то ров 
в фи зи че с кий стек

При фи зи че с ком сте ки ро ва нии ком му та то ры пред став ля ют со бой
од но ло ги че с кое ус т рой ст во, что обес пе чи ва ет удоб ст во уп рав ле ния и мо -
ни то рин га их па ра ме т ров. Для уп рав ле ния ком му та то ра ми мож но ис -
поль зо вать ин тер фейс ко манд ной стро ки (CLI), Web-ин тер фейс, Telnet,
про то кол SNMP, и толь ко од но му ком му та то ру (ма с те ру-ком му та то ру)
по тре бу ет ся при сво е ние уп рав ля ю ще го IP-ад ре са.

Пе ре да ча дан ных меж ду ком му та то ра ми сте ка ве дет ся в пол но дуп -
лекс ном ре жи ме. Ком му та то ры мо гут быть объ е ди не ны в стек ли бо коль -
це вой то по ло гии, ли бо ли ней ной то по ло гии. Од ним из пре иму ществ сте -
ка коль це вой то по ло гии над сте ком ли ней ной то по ло гии яв ля ет ся под -
держ ка тех но ло гии оп ре де ле ния оп ти маль но го пу ти пе ре да чи па ке тов.
Эта тех но ло гия поз во ля ет до стичь пол но го ис поль зо ва ния по ло сы про пу -
с ка ния и по вы сить от ка зо ус той чи вость сте ка. 

Внимание: тех но ло гия оп ре де ле ния оп ти маль но го пу ти ис поль зу ет ся
для пе ре да чи толь ко од но ад рес ных па ке тов.

В при ме ре, при ве ден ном на рис. 9.1, по ка за но, что дан ные от ком му -
та то ра 2 пе ре да ют ся не по кру гу (че рез ком му та то ры 3, 4, 5 и т.д.), а не по -
сред ст вен но в на прав ле нии ком му та то ра 9 (че рез ком му та то ры
1,12,11,10). При этом сле ду ет от ме тить, что весь тра фик в сте ке пе ре да ет -
ся од но вре мен но, и ло каль ный тра фик не ока зы ва ет вли я ния на тра фик,
цир ку ли ру ю щий вну т ри сте ка (рис. 9.2). 
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Рис. 9.2. По то ки тра фи ка в сте ке

В сте ке ли ней ной то по ло гии дан ные пе ре да ют ся толь ко в од ном на -
прав ле нии, и вы ход из строя ка ко го-ли бо ком му та то ра сте ка по вли я ет на
его ра бо ту.

В сте ки ру е мых ком му та то рах D-Link для по вы ше ния от ка зо ус той чи -
во с ти и про из во ди тель но с ти сте ка, ре а ли зо ва ны сле ду ю щие ме ха низ мы: 

• ме ха низм Resilient Master Technology (RMT) обес пе чи ва ет не пре -
рыв ную ра бо ту сте ка при вы хо де ка ко го-ли бо ус т рой ст ва из строя,
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Лекция 10. Об зор ком му та то ров D-Link

Исходя из решаемой задачи, учитывая размер сети, объем трафика и
требуемый функционал, можно подобрать наиболее подходящие комму-
таторы D-Link. Производимые D-Link устройства можно классифициро-
вать по принадлежности к трем уровням иерархической модели сети, что
помогает пользователям определить, какое оборудование оптимально
использовать для решения поставленной задачи в конкретном случае. 

10.1. Неуправляемые коммутаторы

Неуправляемые коммутаторы (Unmanaged Switches) D-Link предна-
значены для развертывания сетей небольших рабочих групп или домаш-
них сетей (SOHO, Small-Office-Home-Office). Также их можно использо-
вать на уровне доступа сетей малых предприятий. Эти коммутаторы про-
сты в установке и поддерживают (в зависимости от модели) такие
функции, как Plug and Play, диагностика кабеля, управление потоком
(IEEE 802.3х), автоматическое определение полярности кабелей
(MDI/MDIX), возможность передачи Jumbo-фреймов и приоритизацию
трафика. Технологии Green Ethernet и энергоэффективный Ethernet
(IEEE 802.3az Energy-Efficient Ethernet, EEE) позволяют снизить электро-
потребление коммутаторов. Поддержка передачи питания через Ethernet
позволяет использовать коммутаторы для питания устройств, располо-
женных в труднодоступных местах или при отсутствии требуемого коли-
чества электрических розеток. 

Неуправляемые коммутаторы не поддерживают функции управле-
ния и обновления программного обеспечения.

Рис. 10.1. Неуправляемые коммутаторы D-Link в сети
небольшой рабочей группы
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Неуправляемые коммутаторы D-Link представлены сериями DES-
10xxА, DES-10xxС, DES-10xxD, DES-10xxP, DES-10xxG, DGS-10xxA,
DGS-10xxC, DGS-10xxD и DGS-10xxP. 

Серии DES-10ххА, DES-10xxС и DES-10ххD состоят из экономич-
ных неуправляемых коммутаторов с различным количеством портов
10/100 Мбит/с (от 5 до 24) в настольном и стоечном исполнении.

Рис. 10.2. Коммутатор DES-1016А

Серии DGS-10xxA, DGS-10xxC и DGS-10xxD включают в себя моде-
ли неуправляемых коммутаторов Gigabit Ethernet с различным количе-
ством портов 10/100/1000 Мбит/с (от 5 до 24), выполненные в настольном
и стоечном исполнении.

Коммутаторы DES-1005D/1008D, DES-1016A, DES-1005P, DGS-
1005D/1008D, DGS-1005A/1008A, DGS-1008P поддерживают стандарт
IEEE 802.1р и четыре аппаратных очереди приоритетов на каждом физи-
ческом порте.

Коммутаторы DES-1026G/1050G, DES-1018P/1018MP оборудованы
двумя комбо-портами 1000BASE-T/SFP, что обеспечивает гибкость при
подключении к магистрали сети. 

В неуправляемых коммутаторах DES-1005P, DES-1018P, DES-
1018MP и DGS-1008P поддерживается передача питания через медные
порты Ethernet по стандарту IEEE 802.3af, в коммутаторе DES-1008P+ −
по стандарту IEEE 802.3at-2009. Коммутатор DES-1018MP обладает
повышенным энергетическим потенциалом, позволяющим осуществлять
питание IP-камер с функциями поворота, ИК-подсветкой, со встроенны-
ми нагревателями и вентиляторами. 

Практически все серии неуправляемых коммутаторов поддерживают
энергосберегающие технологии Green Ethernet и энергоэффективный
Ethernet (EEE). 

Обе технологии позволяют сократить расходы на электроэнергию, при
этом, не оказывая влияния на производительность и функциональность
устройств. Технология ЕЕЕ автоматически уменьшает потребление энергии в
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При ло же ние

Прак ти че с кие за ня тия

Ком плекс прак ти че с ких ра бот раз ра бо тан для под го тов ки спе ци а ли -
с тов по ба зо во му кон фи гу ри ро ва нию, ад ми ни с т ри ро ва нию и по ис ку не -
ис прав но с тей в се тях на при ме ре обо ру до ва ния (ком му та то ров) ком па нии
D-Link. В со став ком плек са вхо дит 19 прак ти че с ких за ня тий. Рас сма т ри -
ва ют ся сле ду ю щие во про сы: пер во на чаль ная на ст рой ка ком му та то ров;
ко ман ды об нов ле ния кон фи гу ра ции и программного обеспечения ком му -
та то ров; ор га ни за ция вир ту аль ных ло каль ных се тей; борь ба с пет ле о б ра -
зо ва ни ем; по вы ше ние от ка зо ус той чи во с ти ло каль ных се тей; аг ре ги ро ва -
ние ка на лов пе ре да чи дан ных; ка че ст во пре до став ле ния сер ви са; бе зо пас -
ность се тей, ог ра ни че ние до сту па к се ти на ос но ве спи с ков уп рав ле ния
до сту пом и ко манд бе зо пас но с ти пор тов; уп рав ле ние се тью; по иск не ис -
прав но с тей в ком му ти ру е мых се тях. Каж дое прак ти че с кое за ня тие пред ва -
ря ет ся крат ким те о ре ти че с ким ма те ри а лом. Все за ня тия пред став ле ны в
ори ги наль ной таб лич ной фор ме, от ра жа ю щей цель дей ст вия и спо соб ее
до сти же ния.

Спи сок прак ти че с ких за ня тий

За ня тие №1. Ос нов ные ко ман ды ком му та то ров. Уп рав ле ние ком му та то -

ра ми.

За ня тие №2. Ко ман ды об нов ле ния про грамм но го обес пе че ния ком му та -

то ра и со хра не ния/вос ста нов ле ния кон фи гу ра ци он ных фай лов.

За ня тие №3. Ко ман ды уп рав ле ния таб ли ца ми МАС, IP, ARP.

За ня тие №4. Ко ман ды VLAN на ос но ве пор тов и стан дар та IEEE 802.1Q.

За ня тие №5. Ко ман ды про то ко ла GVRP (про дви же ние ин фор ма ции 

о VLAN в се ти).

За ня тие №6. Ко ман ды на ст рой ки асим ме т рич ных VLAN и сег мен та ции

тра фи ка.

За ня тие №7. Ко ман ды на ст рой ки функ ции Q-in-Q (Double VLAN).

За ня тие №8. Ко ман ды на ст рой ки про то ко лов свя зу ю ще го де ре ва STP,

RSTP, MSTP.

За ня тие №9. На ст рой ка функ ции пре дот вра ще ния пет ле о б ра зо ва ния

(LoopBack Detection).

За ня тие №10. Ко ман ды аг ре ги ро ва ния ка на лов.

За ня тие №11. Спи с ки уп рав ле ния до сту пом (Access Control List).
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За ня тие №12. Кон троль над под клю че ни ем уз лов к пор там ком му та то ра.

Функ ция Port Security.

За ня тие №13. Кон троль над под клю че ни ем уз лов к пор там ком му та то ра.

Функ ция IP-MAC-Port Binding.

За ня тие №14. Ог ра ни че ние ад ми ни с т ра тив но го до сту па к уп рав ле нию

ком му та то ром.

За ня тие №15. Ко ман ды про то ко ла IEEE 802.1Х.

За ня тие №16. Уп рав ле ние по ло сой про пу с ка ния.

За ня тие №17. На ст рой ка QoS. При ори ти за ция тра фи ка.

За ня тие №18. Ко ман ды зер ка ли ро ва ния пор тов (Port Mirroring).

За ня тие №19. Ко ман ды мо ни то рин га со сто я ния ком му та то ра.
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За ня тие №1. Ос нов ные ко ман ды ком му та то ров. 
Уп рав ле ние ком му та то ра ми

Ком му та то ры D-Link клас си фи ци ру ют ся по воз мож но с тям уп рав ле -
ния. Су ще ст ву ет три ос нов ных ти па:

1) не управ ля е мые ком му та то ры не под дер жи ва ют функ ции на ст рой ки
и уп рав ле ния, име ют уже пре ду с та нов лен ную функ ци о наль ность.
Дан ные ком му та то ры при ме ня ют ся там, где ха рак те ри с ти ки, не -
об хо ди мые в се ти, стан дарт ные и не тре бу ют до пол ни тель ных на -
ст ро ек. Обыч но это се ти клас са SOHO (Small Office Home Office); 

2) на ст ра и ва е мые ком му та то ры поз во ля ют на ст ра и вать оп ре де лен ные
па ра ме т ры се ти, ис поль зуя Web-ин тер фейс или ком пакт ный ин -
тер фейс ко манд ной стро ки (Compact Command Line Interface,
CLI), до ступ ный че рез Telnet. При ме ня ют ся на уров не до сту па се -
тей ма лых и сред них пред при я тий (Small-to-Medium Business,
SMB), в бю д жет ных ре ше ни ях се тей про вай де ров ус луг. От ли ча -
ют ся не вы со кой сто и мо с тью, про сто той на ст ро ек и ин ту и тив но
по нят ным ин тер фей сом; 

3) уп рав ля е мые ком му та то ры яв ля ют ся слож ны ми ус т рой ст ва ми,
под дер жи ва ю щи ми рас ши рен ный на бор функ ций 2 и 3 уров ня
мо де ли OSI. Та кие ус т рой ст ва пре до став ля ют боль шой вы бор ин -
тер фей сов, об ла да ют вы со ко ско ро ст ной вну т рен ней ма ги с т ра -
лью, воз мож но с тью ус та нов ки до пол ни тель ных мо ду лей и фи зи -
че с ко го сте ки ро ва ния. Уп рав ле ние ком му та то ра ми мо жет осу ще -
ств лять ся по сред ст вом Web-ин тер фей са, ко манд ной стро ки (CLI),
про то ко ла SNMP, се те вых кон со лей Telnet, SSH и т.д. Об ласть
при ме не ния дан ных ком му та то ров – се ти про вай де ров ус луг, кор -
по ра тив ные се ти сред них и круп ных пред при я тий и др. 

Для на ст рой ки раз лич ных функ ций ком му та то ров при вы пол не нии
прак ти че с ких за да ний бу дет ис поль зо вать ся ин тер фейс ко манд ной стро -
ки, так как он на и бо лее удо бен для ис поль зо ва ния под го тов лен ны ми ад -
ми ни с т ра то ра ми и обес пе чи ва ет бо лее тон кую на ст рой ку ус т рой ст ва. 

Цель: Оз на ко мить ся с ос нов ны ми ко ман да ми на ст рой ки, кон тро ля
и ус т ра не ния не по ла док ком му та то ров D-Link.

Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 1 шт.
Кон соль ный ка бель 1 шт.
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Схе ма 1:

1. На ст рой ка DES-3200-28
1.1. Вы зов по мо щи по ко ман дам

Вни ма ние! При на пи са нии ко манд в CLI важ но учи ты вать ре гистр.
Для по лу че ния ин фор ма ции о пра виль но с ти на пи са ния ко манд и
по сле до ва тель но с ти вы пол не ния опе ра ций мож но об ра щать ся к
встро ен ной по мо щи по ко ман дам!

На пи ши те в кон со ли ?
(просмотр списка всех
команд коммутатора)

На пи ши те в кон со ли config ?
(про смотр спи с ка ко манд 
кон фи гу ри ро ва ния)

На пи ши те в кон со ли show ?
(вы вод ко манд про смо т ра 
на ст ро ек ком му та то ра)

1.2. Из ме не ние IP-ад ре са ин тер фей са уп рав ле ния 
ком му та то ра

IP-ад рес ин тер фей са уп рав ле ния ком му та то ра по умол ча нию:
10.90.90.90/8.

Из ме ни те IP-ад рес ин тер фей са config ipif System 
уп рав ле ния ком му та то ра ipaddress 10.1.1.10/8

На ст рой те IP-ад рес шлю за create iproute default 10.1.1.254
по умол ча нию
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За ня тие №2. Ко ман ды об нов ле ния про грамм но го
обес пе че ния ком му та то ра и со хра не ния/

вос ста нов ле ния кон фи гу ра ци он ных фай лов

Об нов ле ние про грамм но го обес пе че ния (его ино гда на зы ва ют «про -
шив кой» ком му та то ра) мо жет быть не об хо ди мо, ког да до ступ на но вая
функ ци о наль ность или тре бу ет ся кор рек ция оши бок. Со хра нять кон фи -
гу ра цию ком му та то ра не об хо ди мо при из ме не нии его на ст ро ек, а так же
для уп ро ще ния вос ста нов ле ния функ ци о ни ро ва ния ком му та то ра в ре -
зуль та те сбоя его ра бо ты или по лом ки. Ос нов ным про то ко лом, при ме ня -
е мым для этих це лей, слу жит про то кол TFTP (Trivial File Transfer Protocol,
про стей ший про то кол пе ре да чи дан ных). Для пе ре да чи/за груз ки про -
грамм но го обес пе че ния/кон фи гу ра ции не об хо ди мо на ли чие в се ти
TFTP-сер ве ра. Ком му та то ры D-Link под дер жи ва ют воз мож ность хра не -
ния на ком му та то ре двух вер сий про грамм но го обес пе че ния и кон фи гу -
ра ции, при чем лю бая из них мо жет быть на ст ро е на в ка че ст ве ос нов ной,
т.е. ис поль зу е мой при за груз ке ком му та то ра. Это поз во ля ет обес пе чить
от ка зо ус той чи вость обо ру до ва ния при пе ре хо де на но вое про грамм ное
обес пе че ние или из ме не нии кон фи гу ра ции. Для ана ли за ра бо ты ком му -
та то ра име ет ся воз мож ность вы груз ки че рез про то кол TFTP Log-фай ла.

Цель: Изу чить про цесс об нов ле ния про грамм но го обес пе че ния и
со хра не ния/вос ста нов ле ния кон фи гу ра ции.

Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция (с TFTP-сер ве ром) 1 шт.
Кон соль ный ка бель 1 шт.
Ка бель Ethernet 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой
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Схе ма 1:

1. На ст рой ка DES-3200-28 
1.1. Под го тов ка к ре жи му об нов ле ния и со хра не ния 

про грамм но го обес пе че ния ком му та то ра

На ст рой те TFTP-сер вер (на при ме ре 1. В на ст рой ках не об хо ди мо устано-
Tftpd32 by Ph.Jounin) вить ди рек то рию при ема фай лов.

2. От клю чить все дру гие сер ви сы, 
кро ме TFTP server.

Под го товь те файл про грамм но го 1. Най ди те не об хо ди мый файл 
обес пе че ния «про шив ки» на сай те

ftp://ftp.dlink.ru. 
2. Ска чай те файл и пе ре не си те его
в ука зан ную ди рек то рию TFTP-
сер ве ра.

3. Про чи тай те файл со про вож де -
ния к «про шив ке».

1.2. За груз ка фай ла про грамм но го обес пе че ния 
в па мять ком му та то ра

На ст рой те IP-ад рес ин тер фей са config ipif System 
уп рав ле ния ком му та то ра ipaddress 10.1.1.10/8

На ст рой те TFTP-сер вер За дать IP-ад рес ра бо чей стан ции
с ус та нов лен ным TFTP-сер ве ром:
10.1.1.250/8 

Про верь те до ступ ность со еди не ния ping 10.1.1.250
с TFTP-сер ве ром
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За ня тие №3. Ко ман ды уп рав ле ния 
таб ли ца ми МАС, IP, ARP

При экс плу а та ции ак тив но го се те во го обо ру до ва ния се те вые ад ми ни с т -
ра то ры вы нуж де ны тра тить до 70% сво е го вре ме ни (осо бен но в боль ших кор -
по ра тив ных се тях и се тях про вай де ров) на из ме не ние кон фи гу ра ции ак тив -
но го обо ру до ва ния вслед ст вие из ме не ния ме с то ра с по ло же ния ра бо чих мест
поль зо ва те лей, ми г ра ции поль зо ва те лей меж ду от де ла ми и т.п. Для это го ад -
ми ни с т ра то ру не об хо ди мо мак си маль но бы с т ро оп ре де лить порт под клю че -
ния кли ент ско го обо ру до ва ния на ос но ве MAC- и IP-ад ре сов и пе ре ве с ти его
в нуж ную VLAN и IP-под сеть. Та ким об ра зом, ад ми ни с т ра то ру не об хо ди мо
уметь уп рав лять таб ли ца ми про дви же ния па ке тов и ARP-таб ли ца ми. 

Цель: Изу чить про цесс уп рав ле ния таб ли ца ми MAC, IP и ARP.

Обо ру до ва ние:
DES-3200-28 1 шт.
DGS-3612G 1 шт.
Ра бо чая стан ция 1 шт.
Ка бель Ethernet 1 шт.
Кон соль ный ка бель 2 шт.

Схе ма 1:

Схе ма 2:
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1. На ст рой ка DES-3200-28
1.1. Изу че ние ко манд про смо т ра таб лиц MAC-ад ре сов

По смо т ри те таб ли цу MAC-ад ре сов show fdb

Най ди те порт ком му та то ра, к ко то ро му show fdb mac_address
под клю че но ус т рой ст во с оп ре де лен ным 00-14-85-F2-D7-BE
MAC-ад ре сом (на при мер, 
00-14-85-F2-D7-BE)

Вни ма ние! За ме ни те ука зан ные в ко ман дах МАС-ад ре са на ре аль -
ные.

По смо т ри те спи сок MAC-ад ре сов show fdb vlan default
ус т ройств, при над ле жа щих VLAN 
по умол ча нию

По смо т ри те MAC-ад ре са ус т ройств, show fdb port 8
изу чен ные пор том 8

По смо т ри те вре мя на хож де ния за пи си show fdb aging_time
в таб ли це MAC-ад ре сов

1.2. Изу че ние ко манд уп рав ле ния таб ли цей MAC-ад ре сов

Со здай те ста ти че с кую за пись create fdb default 
в таб ли це MAC-ад ре сов 00-00-00-00-01-02 port 5

Уда ли те ста ти че с кую за пись из delete fdb default 00-00-00-00-01-02
таб ли цы MAC-ад ре сов 

Из ме ни те вре мя на хож де ния config fdb aging_time 350
МАС-ад ре са в таб ли це до 350 се кунд

Уда ли те все ди на ми че с ки со здан ные clear fdb all
за пи си из таб ли цы МАС-ад ре сов

2. На ст рой ка DGS-3612G (ра бо та с таб ли цей ком му та ции
уров ня 3 (IP FDB))

При ме ча ние. Дан ные ко ман ды вы пол ня ют ся толь ко на ком му та то -
рах уров ня 3.
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За ня тие №4. Ко ман ды VLAN на ос но ве пор тов 
и стан дар та IEEE 802.1Q

Вир ту аль ная ло каль ная сеть (Virtual Local Area Netwrok, VLAN)
пред став ля ет со бой ком му ти ру е мый сег мент се ти, ко то рый ло ги че с ки
вы де лен по вы пол ня е мым функ ци ям, ра бо чим груп пам или при ло же ни -
ям, вне за ви си мо с ти от фи зи че с ко го рас по ло же ния поль зо ва те лей. Вир -
ту аль ные ло каль ные се ти име ют все свой ст ва фи зи че с ких ло каль ных се -
тей, но ра бо чие стан ции мож но груп пи ро вать, да же ес ли они фи зи че с ки
рас по ло же ны не в од ном сег мен те, т.к. лю бой порт ком му та то ра мож но
на ст ро ить на при над леж ность оп ре де лен ной VLAN. При этом од но ад -
рес ный, мно го ад рес ный и ши ро ко ве ща тель ный тра фик бу дет пе ре да -
вать ся толь ко меж ду ра бо чи ми стан ци я ми, при над ле жа щи ми од ной
VLAN. Каж дая VLAN рас сма т ри ва ет ся как ло ги че с кая сеть, т.е. кадры,
пред наз на чен ные стан ци ям, ко то рые не при над ле жат дан ной VLAN,
долж ны пе ре да вать ся че рез мар ш ру ти зи ру ю щее ус т рой ст во (мар ш ру ти -
за тор или ком му та тор 3-го уров ня). Та ким об ра зом, с по мо щью вир ту -
аль ных ло каль ных се тей ре ша ет ся про бле ма ог ра ни че ния об ла с ти пе ре -
да чи ши ро ко ве ща тель ных кадров и вы зы ва е мых ими след ст вий, ко то рые
су ще ст вен но сни жа ют про из во ди тель ность се ти, вы зы ва ют ши ро ко ве -
ща тель ные штор мы. 

Ти пы VLAN: 
• VLAN на ос но ве пор тов (Port-based VLAN) – каж дый порт ком му та -

то ра на зна ча ет ся в оп ре де лен ную VLAN и лю бое се те вое ус т рой -
ст во, под клю чен ное в дан ный порт, бу дет на хо дить ся в на зна чен -
ной вир ту аль ной се ти;

• VLAN на ос но ве MAC-ад ре сов (MAC-based VLAN) – член ст во в VLAN
ос но вы ва ет ся на MAC-ад ре се ра бо чей стан ции. В этом слу чае на
ком му та то ре не об хо ди мо со здать при вяз ку MAC-ад ре сов всех ус -
т ройств к VLAN; 

• VLAN на ос но ве пор тов и про то ко лов IEEE 802.1v – тип про то ко ла
ис поль зу ет ся для оп ре де ле ния член ст ва в VLAN;

• VLAN на ос но ве стан дар та IEEE 802.1Q – по ле при над леж но с ти
VLAN, ин те г ри ру ет ся в струк ту ру ка д ра Ethernet, что поз во ля ет
пе ре да вать дан ную ин фор ма цию по се ти. Пре иму ще ст вом яв ля -
ет ся гиб кость на ст рой ки, ис поль зо ва ние не толь ко на од ном ком -
му та то ре, но и в пре де лах всей ком му ти ру е мой се ти; воз мож ность
ис поль зо ва ния обо ру до ва ния раз ных про из во ди те лей при ор га -
ни за ции се ти. Дан ный тип VLAN ис поль зу ет ся ча ще ос таль ных. 
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Су ще ст ву ют два ме то да на зна че ния пор та в оп ре де лен ную VLAN: 
• ста ти че с кое на зна че ние – ког да при над леж ность пор та VLAN за -

да ет ся ад ми ни с т ра то ром в про цес се на ст рой ки; 
• ди на ми че с кое на зна че ние – ког да при над леж ность пор та VLAN

оп ре де ля ет ся в хо де ра бо ты ком му та то ра с по мо щью про це дур,
опи сан ных в спе ци аль ных стан дар тах, та ких, на при мер, как IEEE
802.1X. При ис поль зо ва нии IEEE 802.1X для по лу че ния до сту па к
пор ту ком му та то ра поль зо ва тель про хо дит ау тен ти фи ка цию на
сер ве ре RADIUS. По ре зуль та там ау тен ти фи ка ции порт ком му та -
то ра по ме ща ет ся в ту или иную VLAN. 

Ос нов ные оп ре де ле ния IEEE 802.1Q: 
• Tag («Тег») – до пол ни тель ное по ле дан ных дли ной 4 бай та, со дер -

жа щее ин фор ма цию о VLAN и до бав ля е мое в кадр Ethernet. Пер -
вые 2 бай та со дер жат фик си ро ван ное зна че ние 0х8100, ос таль ные
2 бай та со дер жат иден ти фи ка тор VLAN (12 бит), по ле при ори те та
(3 би та), по ле ин ди ка то ра ка но ни че с ко го фор ма та (1 бит); 

• Tagging («Мар ки ров ка ка д ра») – про цесс до бав ле ния ин фор ма ции
(те га) о при над леж но с ти к 802.1Q VLAN в за го ло вок ка д ра; 

• Untagging («Уда ле ние те га из ка д ра») – про цесс из вле че ния ин фор -
ма ции 802.1Q VLAN из за го лов ка ка д ра; 

• Ingress port («Вход ной порт») – порт ком му та то ра, на ко то рый по -
сту па ют ка д ры, и при ни ма ет ся ре ше ние о при над леж но с ти
VLAN; 

• Egress port («Вы ход ной порт») – порт ком му та то ра, с ко то ро го ка -
д ры пе ре да ют ся на дру гие се те вые ус т рой ст ва (ком му та то ры, ра -
бо чие стан ции), и на нем, со от вет ст вен но, при ни ма ет ся ре ше ние
о мар ки ров ке ка д ра.

Лю бой порт ком му та то ра мо жет быть на ст ро ен как tagged (мар ки ро -
ван ный) или как untagged (не мар ки ро ван ный). Функ ция untagging поз во -
ля ет ра бо тать с те ми се те вы ми ус т рой ст ва ми вир ту аль ной се ти, ко то рые
не по ни ма ют те гов в за го лов ке ка д ра Ethernet. Функ ция tagging поз во ля ет
на ст ра и вать VLAN меж ду не сколь ки ми ком му та то ра ми, под дер жи ва ю -
щи ми стан дарт IEEE 802.1Q, под клю чать се те вые ус т рой ст ва, по ни ма ю -
щие IEEE 802.1Q (на при мер, сер ве ры с се те вы ми ин тер фей са ми с под -
держ кой 802.1Q), обес пе чи вать воз мож ность со зда ния слож ных се те вых
ин фра ст рук тур.

В дан ной ла бо ра тор ной ра бо те рас сма т ри ва ют ся при ме ры ис поль зо -
ва ния и на ст рой ки VLAN.
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Цель: По нять тех но ло гию VLAN и ее на ст рой ку на ком му та то рах
D-Link.

Обо ру до ва ние:
DES-3200-28 2 шт.
Ра бо чая стан ция 8 шт.
Ка бель Ethernet 10 шт.
Кон соль ный ка бель 2 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ров
к за вод ским на ст рой кам по умол ча нию ко ман дой
reset config

1. На ст рой ка VLAN на ос но ве пор тов

Схе ма 1:

1.1. На ст рой ка DES-3200-28_A

Уда ли те пор ты из VLAN по умол ча нию config vlan default delete 1-24
для ис поль зо ва ния в дру гих VLAN
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За ня тие №5. Ко ман ды про то ко ла GVRP 
(про дви же ние ин фор ма ции о VLAN в се ти)

Су ще ст ву ют два ос нов ных спо со ба, поз во ля ю щих ус та нав ли вать
член ст во в VLAN:

• ста ти че с кие VLAN;
• ди на ми че с кие VLAN. 
В ста ти че с ких VLAN ус та нов ле ние член ст ва осу ще ств ля ет ся вруч -

ную ад ми ни с т ра то ром се ти. При из ме не нии то по ло гии се ти или пе ре ме -
ще нии поль зо ва те ля на дру гое ра бо чее ме с то ад ми ни с т ра то ру тре бу ет ся
вруч ную вы пол нять при вяз ку порт-VLAN для каж до го но во го со еди не -
ния.

Член ст во в ди на ми че с ких VLAN мо жет ус та нав ли вать ся ди на ми че с -
ки на ос но ве про то ко ла GVRP (GARP VLAN Registration Protocol). 

Порт с под держ кой про то ко ла GVRP под клю ча ет ся к се ти VLAN
толь ко в том слу чае, ес ли он не по сред ст вен но по лу ча ет опо ве ще ние о
ней. Ес ли порт с под держ кой про то ко ла GVPR пе ре да ет опо ве ще ние, по -
лу чен ное от дру го го пор та ком му та то ра, он не под клю ча ет ся к этой се ти
VLAN.

Глав ная цель про то ко ла GVRP – поз во лить ком му та то рам ав то ма ти -
че с ки об на ру жи вать ин фор ма цию о VLAN, ко то рая ина че долж на бы ла
бы быть вруч ную скон фи гу ри ро ва на на каж дом ком му та то ре. На и бо лее
ра ци о наль но ис поль зо вать про то кол GVRP на ма ги с т раль ных ком му та -
то рах для ди на ми че с кой пе ре да чи ин фор ма ции о ста ти че с ких VLAN на
уро вень до сту па.

Цель: Изу чить про цесс ди на ми че с ко го про дви же ния ин фор ма ции о
VLAN в се ти.

Обо ру до ва ние:
DGS-3612G 1 шт.
DES-3200-28 3 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 6 шт.
Кон соль ный ка бель 4 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ров
к за вод ским на ст рой кам по умол ча нию ко ман дой 

reset config
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Схе ма 1:

1. На ст рой ка VLAN 
1.1. На ст рой ка DES-3200-28_A и DES- 3200-28_B

Уда ли те пор ты из VLAN по умол ча нию config vlan default delete 1-16
для ис поль зо ва ния в дру гих VLAN

Со здай те VLAN v2, до бавь те в нее create vlan v2 tag 2
пор ты, ко то рые не об хо ди мо на ст ро ить config vlan v2 add untagged 1-8
не мар ки ро ван ны ми. На ст рой те порт 24 config vlan v2 add tag 24
мар ки ро ван ным

Со здай те VLAN v3, до бавь те в нее create vlan v3 tag 3
пор ты, ко то рые не об хо ди мо config vlan v3 add untagged 9-16
на ст ро ить не мар ки ро ван ны ми. config vlan v3 add tag 24
На ст рой те порт 24 мар ки ро ван ным

На ст рой те опо ве ще ние о VLAN v2 и v3 config vlan v2 advertisement enable
config vlan v3 advertisement enable

Вклю чи те ра бо ту про то ко ла GVRP enable gvrp

Ус та но ви те воз мож ность при ема config port_vlan 24 gvrp_state enable
и от прав ки ин фор ма ции о VLAN 
че рез порт 24 ком му та то ра

287

Приложение



За ня тие №6. Ко ман ды на ст рой ки 
асим ме т рич ных VLAN и сег мен та ции тра фи ка

При ме не ние асим ме т рич ных VLAN (Asymmetric VLAN)
Для обес пе че ния воз мож но с ти ис поль зо ва ния раз де ля е мых ре сур сов

(сер ве ров, Ин тер нет-шлю зов и т.д.) поль зо ва те ля ми из раз ных се тей
VLAN в про грамм ном обес пе че нии ком му та то ров 2-го уров ня D-Link ре -
а ли зо ва на под держ ка функ ции Asymmetric VLAN (ас си ме т рич ные VLAN).
Эта функ ция поз во ля ет кли ен там из раз ных VLAN вза и мо дей ст во вать с
раз де ля е мы ми ус т рой ст ва ми (на при мер, сер ве ра ми), не под дер жи ва ю щим
те ги ро ва ние 802.1Q, че рез один фи зи че с кий ка нал свя зи с ком му та то ром,
не тре буя ис поль зо ва ния внеш не го мар ш ру ти за то ра. Ак ти ви за ция функ -
ции Asymmetric VLAN на ком му та то ре 2-го уров ня поз во ля ет сде лать его
не мар ки ро ван ные пор ты чле на ми не сколь ких вир ту аль ных ло каль ных се тей.
При этом ра бо чие стан ции ос та ют ся пол но стью изо ли ро ван ны ми друг от
дру га. 

При ак ти ви за ции асим ме т рич ных VLAN каж до му пор ту ком му та то -
ра на зна ча ет ся уни каль ный PVID в со от вет ст вии с иден ти фи ка то ром
VLAN, чле ном ко то рой он яв ля ет ся. При этом каж дый порт мо жет по лу -
чать ка д ры от VLAN по умол ча нию. 

При ме не ние сег мен та ции тра фи ка (Traffic Segmentation)
Функ ция Traffic Segmentation слу жит для раз гра ни че ния до ме нов на

ка наль ном уров не. Она поз во ля ет на ст ра и вать пор ты или груп пы пор тов
ком му та то ра та ким об ра зом, что бы они бы ли пол но стью изо ли ро ва ны
друг от дру га, но в то же вре мя име ли до ступ к раз де ля е мым пор там, ис -
поль зу е мым для под клю че ния сер ве ров или ма ги с т ра ли се ти. Функ ция
сег мен та ции тра фи ка мо жет ис поль зо вать ся с це лью со кра ще ния тра фи -
ка вну т ри се тей VLAN 802.1Q, поз во ляя раз би вать их на бо лее мел кие
груп пы. При этом пра ви ла VLAN име ют бо лее вы со кий при ори тет при
пе ре да че тра фи ка. Пра ви ла Traffic Segmentation при ме ня ют ся по сле них.

Цель: Изу чить на ст рой ку асим ме т рич ных VLAN и сег мен та ции тра -
фи ка.

Обо ру до ва ние:
DES-3200-28 2 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 5 шт.
Кон соль ный ка бель 2 шт.
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Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

1. На ст рой ка асим ме т рич ных VLAN (при мер 1)

Схе ма 1:

1.1. На ст рой ка DES-3200-28

Вни ма ние! Ком му та то ры уров ня 3 (на при мер, DGS-3612G) не под -
дер жи ва ют функ цию асим ме т рич ных VLAN! Ана ло гич ные функ ции
вы пол ня ют ся с по мо щью мар ш ру ти за ции и ACL (спи с ков уп рав ле -
ния до сту пом).

Вклю чи те функ цию асим ме т рич ных enable asymmetric_vlan
VLAN

Про верь те, все ли пор ты на зна че ны show vlan
в VLAN по умол ча нию?

Со здай те VLAN v2 и v3 create vlan v2 tag 2
create vlan v3 tag 3

До бавь те в со здан ные VLAN config vlan v2 add untagged 1-16 
не мар ки ро ван ные пор ты config vlan v3 add untagged 1-8, 17-24

На значь те PVID не мар ки ро ван ным config gvrp 1-8 pvid 1 
пор там, со здан ных VLAN config gvrp 9-16 pvid 2 

config gvrp 17-24 pvid 3
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За ня тие №7. Ко ман ды на ст рой ки функ ции Q-in-Q
(Double VLAN) 

Функ ция Q-in-Q, так же из ве ст ная как Double VLAN, со от вет ст ву ет
стан дар ту IEEE 802.1ad, ко то рый яв ля ет ся рас ши ре ни ем стан дар та IEEE
802.1Q. Она поз во ля ет до бав лять в мар ки ро ван ные ка д ры Ethernet вто рой
тег IEEE 802.1Q.

Бла го да ря функ ции Q-in-Q про вай де ры мо гут ис поль зо вать их соб -
ст вен ные уни каль ные иден ти фи ка то ры VLAN (на зы ва е мые Service
Provider VLAN ID, или SP-VLAN ID) при ока за нии ус луг поль зо ва те лям, в
се тях ко то рых на ст ро е но не сколь ко VLAN. Это поз во ля ет со хра нить ис -
поль зу е мые поль зо ва те ля ми иден ти фи ка то ры VLAN (Customer VLAN ID,
или CVLAN ID), из бе жать их сов па де ния и изо ли ро вать тра фик раз ных
кли ен тов во вну т рен ней се ти про вай де ра. 

Ин кап су ля ция ка д ра Ethernet вто рым те гом про ис хо дит сле ду ю щим
об ра зом: тег, со дер жа щий иден ти фи ка тор VLAN се ти про вай де ра 
SP-VLAN ID (внеш ний тег), встав ля ет ся пе ред вну т рен ним те гом, со дер -
жа щим кли ент ский иден ти фи ка тор VLAN – CVLAN ID. Пе ре да ча ка д ров
в се ти про вай де ра осу ще ств ля ет ся толь ко на ос но ве внеш не го те га 
SP-VLAN ID, вну т рен ний тег поль зо ва тель ской се ти CVLAN ID при этом
скрыт. 

Су ще ст ву ет две ре а ли за ции функ ции Q-in-Q: Port-based Q-in-Q
и Selective Q-in-Q. Функ ция Port-based Q-in-Q по умол ча нию при сва и ва ет
лю бо му ка д ру, по сту пив ше му на порт до сту па гра нич но го ком му та то ра
про вай де ра, иден ти фи ка тор SP-VLAN равный идентификатору PVID
порта. Порт мар ки ру ет кадр не за ви си мо от то го, яв ля ет ся он мар ки ро ван -
ным или не мар ки ро ван ным. При по ступ ле нии мар ки ро ван но го ка д ра в
не го до бав ля ет ся вто рой тег с иден ти фи ка то ром, рав ным SP-VLAN. Ес ли
на порт при шел не мар ки ро ван ный кадр, в не го до бав ля ет ся толь ко тег с
SP-VLAN пор та. 

Ро ли пор тов в Port-based Q-in-Q 
Все пор ты гра нич но го ком му та то ра, на ко то ром ис поль зу ет ся функ -

ция Port-based Q-in-Q, долж ны быть на ст ро е ны как пор ты до сту па (UNI)
или Uplink-пор ты (NNI).

UNI-порт пред наз на чен для под клю че ния к гра нич но му ком му та то -
ру кли ент ских се тей VLAN. NNI-порт ис поль зу ет ся для под клю че ния
гра нич но го ком му та то ра к се ти про вай де ра ус луг.
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Цель: Изу чить на ст рой ку функ ции Port-based Q-in-Q.

Обо ру до ва ние:
DGS-3612G 2 шт.
Тран си вер SFP DEM-311GT 2 шт.
DES-3200-28 4 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 8 шт.
Мно го мо до вый оп ти че с кий ка бель 1 шт.
Кон соль ный ка бель 6 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ров
к за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

На ст рой ка функ ции Port-based Q-in-Q

1. На ст рой ка DES-3200-28_1 (ос таль ные ком му та то ры
дан ной се рии на ст ра и ва ют ся ана ло гич но)

Уда ли те пор ты из VLAN по умол ча нию config vlan default delete 1-24
для ис поль зо ва ния в дру гих VLAN

Со здай те VLAN v2, v3, v4 create vlan v2 tag 2
create vlan v3 tag 3
create vlan v4 tag 4

До бавь те в VLAN v2 пор ты 1-8 как config vlan v2 add untagged 1-8
не мар ки ро ван ные

До бавь те в VLAN v3 пор ты 9-16 как config vlan v3 add untagged 9-16
не мар ки ро ван ные

До бавь те в VLAN v4 пор ты 17-24 как config vlan v4 add untagged 17-24
не мар ки ро ван ные

До бавь те ма ги с т раль ные пор ты 25 и 26 config vlan v2 add tagged 25-26
как мар ки ро ван ные в VLAN v2, v3, v4 config vlan v3 add tagged 25-26

config vlan v4 add tagged 25-26
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За ня тие №8. Ко ман ды на ст рой ки про то ко лов 
свя зу ю ще го де ре ва STP, RSTP, MSTP

Про то кол Spanning Tree Protocol (STP).
Про то кол свя зу ю ще го де ре ва Spanning Tree Protocol (STP) яв ля ет ся

про то ко лом 2 уров ня мо де ли OSI, ко то рый поз во ля ет стро ить дре во вид -
ные, сво бод ные от пе тель кон фи гу ра ции свя зей меж ду ком му та то ра ми
ло каль ной се ти. 

Кон фи гу ра ция свя зу ю ще го де ре ва стро ит ся ком му та то ра ми ав то ма -
ти че с ки с ис поль зо ва ни ем об ме на слу жеб ны ми кадрами, на зы ва е мы ми
Bridge Protocol Data Units (BPDU). Су ще ст ву ет три ти па кадров BPDU:

• Configuration BPDU (CBPDU) – кон фи гу ра ци он ный кадр BPDU,
ко то рый ис поль зу ет ся для вы чис ле ния свя зу ю ще го де ре ва (тип
со об ще ния: 0x00);

• Topology Change Notification (TCN) BPDU – уве дом ле ние об из ме -
не нии то по ло гии се ти (тип со об ще ния: 0x80);

• Topology Change Notification Acknowledgement (TCA) – под тверж -
де ние о по лу че нии уве дом ле ния об из ме не нии то по ло гии се ти.

Для по ст ро е ния ус той чи вой ак тив ной то по ло гии с по мо щью про то -
ко ла STP не об хо ди мо с каж дым ком му та то ром се ти ас со ци и ро вать уни -
каль ный иден ти фи ка тор мос та (Bridge ID), с каж дым пор том ком му та то -
ра ас со ци и ро вать сто и мость пу ти (Path Cost) и иден ти фи ка тор пор та
(Port ID). 

Про цесс вы чис ле ния свя зу ю ще го де ре ва на чи на ет ся с вы бо ра кор -
не во го мос та (Root Bridge), от ко то ро го бу дет стро ить ся де ре во. Вто рой
этап ра бо ты STP – вы бор кор не вых пор тов (Root Port). Тре тий шаг ра бо -
ты STP – оп ре де ле ние на зна чен ных пор тов (Designated Port).

В про цес се по ст ро е ния то по ло гии се ти каж дый порт ком му та то ра
про хо дит не сколь ко ста дий: Blocking («Бло ки ров ка»), Listening («Про слу -
ши ва ние»), Learning («Обу че ние»), Forwarding («Про дви же ние»), Disable
(«От клю чен»).

Про то кол Rapid Spanning Tree Protocol (RSTP).
Про то кол Rapid Spanning Tree Protocol (RSTP) яв ля ет ся раз ви ти ем

про то ко ла STP. Ос нов ные по ня тия и тер ми но ло гия про то ко лов STP и
RSTP оди на ко вы. Су ще ст вен ным их от ли чи ем яв ля ет ся спо соб пе ре хо да
пор тов в со сто я ние про дви же ния и то, ка ким об ра зом этот пе ре ход вли я -
ет на роль пор та в то по ло гии. RSTP объ е ди ня ет со сто я ния Disabled,
Blocking и Listening, ис поль зу е мые в STP, и со зда ет един ст вен ное со сто я -
ние Discarding («От бра сы ва ние»), при ко то ром порт не ак ти вен. Вы бор
ак тив ной то по ло гии за вер ша ет ся при сво е ни ем про то ко лом RSTP оп ре де -
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лен ной ро ли каж до му пор ту: кор не вой порт (Root Port), на зна чен ный
порт (Designated Port), аль тер на тив ный порт (Alternate Port), ре зерв ный
порт (Backup Port).

Про то кол RSTP пре до став ля ет ме ха низм пред ло же ний и со гла ше -
ний, ко то рый обес пе чи ва ет бы с т рый пе ре ход кор не вых и на зна чен ных
пор тов в со сто я ние Forwarding, а аль тер на тив ных и ре зерв ных пор тов в
со сто я ние Discarding. Для это го про то кол RSTP вво дит два но вых по ня -
тия: гра нич ный порт и тип со еди не ния. Гра нич ным пор том (Edge Port)
объ яв ля ет ся порт, не по сред ст вен но под клю чен ный к сег мен ту се ти, в ко -
то ром не мо гут быть со зда ны пет ли. Гра нич ный порт мгно вен но пе ре хо -
дит в со сто я ние про дви же ния, ми нуя со сто я ния про слу ши ва ния и обу че -
ния. На зна чен ный порт мо жет вы пол нять бы с т рый пе ре ход в со сто я ние
про дви же ния в со еди не ни ях ти па «точ ка – точ ка» (Point-to-Point, P2P), т.е.
ес ли он под клю чен толь ко к од но му ком му та то ру. 

Ад ми ни с т ра тор се ти мо жет вруч ную вклю чать или вы клю чать ста ту -
сы Edge и P2P ли бо ус та нав ли вать их ра бо ту в ав то ма ти че с ком ре жи ме,
вы пол нив со от вет ст ву ю щие на ст рой ки пор та ком му та то ра.

Про то кол Multiple Spanning Tree Protocol (MSTP).
Про то кол Multiple Spanning Tree Protocol (MSTP) яв ля ет ся рас ши -

ре ни ем про то ко ла RSTP, ко то рый поз во ля ет на ст ра и вать от дель ное свя -
зу ю щее де ре во для лю бой VLAN или груп пы VLAN, со зда вая мно же ст во
мар ш ру тов пе ре да чи тра фи ка и поз во ляя осу ще ств лять ба лан си ров ку на -
груз ки. 

Про то кол MSTP де лит ком му ти ру е мую сеть на ре ги о ны MST
(Multiple Spanning Tree (MST) Region), каж дый из ко то рых мо жет со дер жать
мно же ст во ко пий свя зу ю щих де ре вь ев (Multiple Spanning Tree Instance,
MSTI) с не за ви си мой друг от дру га то по ло ги ей. 

Для то го что бы два и бо лее ком му та то ра при над ле жа ли од но му ре ги -
о ну MST, они долж ны об ла дать оди на ко вой кон фи гу ра ци ей MST, ко то рая
вклю ча ет: но мер ре ви зии MSTP (MSTP revision level number), имя ре ги о на
(Region name), кар ту при вяз ки VLAN к ко пии свя зу ю ще го де ре ва (VLAN-
to-instance mapping). 

Вну т ри ком му ти ру е мой се ти мо жет быть со зда но мно же ст во MST-
ре ги о нов.

Про то кол MSTP оп ре де ля ет сле ду ю щие ти пы свя зу ю щих де ре вь ев:
• Internal Spanning Tree (IST) – спе ци аль ная ко пия свя зу ю ще го де -

ре ва, ко то рая по умол ча нию су ще ст ву ет в каж дом MST-ре ги о не.
IST при сво ен но мер 0 (Instance 0). Она мо жет от прав лять и по лу -
чать ка д ры BPDU и слу жит для уп рав ле ния то по ло ги ей вну т ри ре -
ги о на. Все VLAN, на ст ро ен ные на ком му та то рах дан но го MST-
ре ги о на, по умол ча нию при вя за ны к IST;
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• Common Spanning Tree (CST) – еди ное свя зу ю щее де ре во, вы чис -
лен ное с ис поль зо ва ни ем про то ко лов STP, RSTP, MSTP и объ е ди -
ня ю щее все ре ги о ны MST и мос ты SST;

• Common and Internal Spanning Tree (CIST) – еди ное свя зу ю щее де -
ре во, объ е ди ня ю щее CST и IST каж до го MST-ре ги о на; 

• Single Spanning Tree (SST) Bridge – это мост, под дер жи ва ю щий
толь ко един ст вен ное свя зу ю щее де ре во, CST. Это един ст вен ное
свя зу ю щее де ре во мо жет под дер жи вать про то кол STP или про то -
кол RSTP.

Вы чис ле ния в MSTP
Процесс вычисления MSTP начинается с выбора корневого моста

CIST (CIST Root) сети. В качестве CIST Root будет выбран коммутатор,
обладающий наименьшим значением идентификатора моста среди всех
коммутаторов сети.

Далее в каждом регионе выбирается региональный корневой мост
CIST (CIST Region Root). Им становится коммутатор, обладающий
наименьшей внешней стоимостью пути к корню CIST среди всех
коммутаторов, принадлежащих данному региону.

При наличии в регионе отдельных связующих деревьев MSTI для
каждой MSTI, независимо от остальных, выбирается региональный
корневой мост MSTI (MSTI Regional Root). Им становится коммутатор,
обладающий наименьшим значением идентификатора моста среди всех
коммутаторов данной MSTI этого MST-региона.

При вычислении активной топологии CIST и MSTI используется тот
же фундаментальный алгоритм, который описан в стандарте IEEE
802.1D-2004.

Ро ли пор тов
Протокол MSTP определяет роли портов, которые участвуют в

процессе вычисления активной топологии CIST и MSTI аналогичные
протоколам STP и RSTP. Дополнительно в MSTI используется еще роль –
мастер-порт (Master Port).

Счет чик пе ре хо дов MSTP
При вы чис ле нии ак тив ной то по ло гии свя зу ю ще го де ре ва IST и

MSTI не ис поль зу ют зна че ния по лей Max Age и Message Age кон фи гу ра -
ци он но го BPDU для от бра сы ва ния ус та рев ших со об ще ний. Вме с то это го
ис поль зу ет ся ме ха низм счет чи ка пе ре хо дов (Hop count). 

С по мо щью ко ман ды config stp maxhops на ком му та то рах D-Link
мож но на ст ро ить мак си маль ное чис ло пе ре хо дов меж ду ус т рой ст ва ми
вну т ри ре ги о на, преж де чем кадр BPDU бу дет от бро шен. Зна че ние счет -
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чи ка пе ре хо дов ус та нав ли ва ет ся ре ги о наль ным кор не вым мос том MSTI
или CIST и умень ша ет ся на 1 каж дым пор том ком му та то ра, по лу чив шим
кадр BPDU. По сле то го как зна че ние счет чи ка ста нет рав ным 0, кадр
BPDU бу дет от бро шен и ин фор ма ция, хра ни мая пор том, бу дет по ме че на
как ус та рев шая. 

Поль зо ва тель мо жет ус та но вить зна че ние счет чи ка пе ре хо дов от 1 до 20.
Зна че ние по умол ча нию – 20. 

В дан ной ла бо ра тор ной ра бо те рас сма т ри ва ет ся ра бо та про то ко лов
свя зу ю ще го де ре ва и их на ст рой ка на ком му та то рах.

Цель: По нять функ ци о ни ро ва ние про то ко лов свя зу ю ще го де ре ва 
и изу чить их на ст рой ку на ком му та то рах D-Link.

Обо ру до ва ние:
DES-3200-28 2 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 8 шт.
Кон соль ный ка бель 2 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ров
к за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

1. На ст рой ка про то ко ла RSTP (IEEE 802.1w)

Схе ма 1:

При ме ча ние. Не со еди няй те ка бе лем Ethernet пор ты ком му та то ра с
об ра зо ва ни ем пет ли во вре мя на ст рой ки.
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За ня тие №9. Функ ция пре дот вра ще ния 
пет ле о б ра зо ва ния (LoopBack Detection)

Функ ция LoopBack Detection (LBD) обес пе чи ва ет до пол ни тель ную
за щи ту от об ра зо ва ния пе тель на уров не 2 мо де ли OSI. Су ще ст ву ет две ре -
а ли за ции этой функ ции:

• STP LoopBack Detection;
• LoopBack Detection Independent STP.
Ком му та тор, на ко то ром на ст ро е на функ ция STP LoopBack

Detection, оп ре де ля ет на ли чие пет ли, ког да от прав лен ный им кадр BPDU
вер нул ся на зад на дру гой его порт. В этом слу чае порт-ис точ ник кадра
BPDU и порт-при ем ник бу дут ав то ма ти че с ки за бло ки ро ва ны и ад ми ни с -
т ра то ру се ти бу дет от прав лен слу жеб ный па кет-уве дом ле ние. Пор ты бу -
дут на хо дить ся в за бло ки ро ван ном со сто я нии до ис те че ния вре ме ни, ус -
та нов лен но го тай ме ром LBD Recover Timer. 

Функ ция LoopBack Detection Independent STP не тре бу ет на ст рой ки
про то ко ла STP на пор тах, на ко то рых не об хо ди мо оп ре де лять на ли чие пет -
ли. В этом слу чае на ли чие пет ли об на ру жи ва ет ся пу тем от прав ки пор том
спе ци аль но го слу жеб но го кадра ECTP (Ethernet Configuration Testing
Protocol). При по лу че нии кадра ECTP этим же пор том он бло ки ру ет ся на
ука зан ное в тай ме ре вре мя. На чи ная с LBD вер сии 4.03, функ ция LoopBack
Detection Independent STP так же мо жет оп ре де лять пет ли, воз ни ка ю щие
меж ду пор та ми од но го ком му та то ра. Су ще ст ву ют два ре жи ма ра бо ты этой
функ ции: Port-Based и VLAN-Based (на чи ная с LBD вер сии v.4.00).

В ре жи ме Port-Based при об на ру же нии пет ли про ис хо дит ав то ма ти -
че с кая бло ки ров ка пор та и ни ка кой тра фик че рез не го не пе ре да ет ся.

В ре жи ме VLAN-Based порт бу дет за бло ки ро ван для пе ре да чи тра -
фи ка толь ко той VLAN, в ко то рой об на ру же на пет ля. Ос таль ной тра фик
че рез этот порт бу дет пе ре да вать ся.

На дан ном за ня тии изу ча ет ся ра бо та функ ции LoopBack Detection
Independent STP в ре жи мах Port-Based и VLAN-Based.

Цель: По нять спо со бы ра бо ты LBD-ал го рит ма в раз лич ных ре жи мах
функ ци о ни ро ва ния.

Обо ру до ва ние:
DES-3200-28 2 шт.
DES-1005A 1 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 7 шт.
Кон соль ный ка бель 2 шт.
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Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

1. На ст рой ка LoopBack Detection Independent STP 
в ре жи ме Port-Based

Схе ма 1:

1.1. На ст рой ка DES-3200-28

В дан ном за да нии рас сма т ри ва ет ся бло ки ро ва ние пор та уп рав ля е мо го
ком му та то ра при об на ру же нии пет ли в под клю чен ном сег мен те.

Вклю чи те функ цию LBD гло баль но enable loopdetect
на ком му та то ре

Ак ти ви зи руй те функ цию LBD на всех config loopdetect ports 1-28 state 
пор тах ком му та то ра enabled

Скон фи гу ри руй те ре жим Port-Based, config loopdetect mode port-based
что бы при об на ру же нии пет ли 
от клю чал ся порт 

Вни ма ние! При бло ки ро ва нии пор та тра фик не бу дет пе ре да вать ся
ни из од ной VLAN. 
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За ня тие №10. Ко ман ды аг ре ги ро ва ния ка на лов

Аг ре ги ро ва ние ка на лов свя зи (Link Aggregation) – это объ е ди не ние
не сколь ких фи зи че с ких пор тов в од ну ло ги че с кую ма ги с т раль на ка наль -
ном уров не мо де ли OSI с це лью об ра зо ва ния вы со ко ско ро ст но го ка на ла
пе ре да чи дан ных и по вы ше ния от ка зо ус той чи во с ти. 

Все из бы точ ные свя зи в од ном аг ре ги ро ван ном ка на ле ос та ют ся в
ра бо чем со сто я нии, а име ю щий ся тра фик рас пре де ля ет ся меж ду ни ми
для до сти же ния ба лан си ров ки на груз ки. При от ка зе од ной из ли ний, вхо -
дя щих в та кой ло ги че с кий ка нал, тра фик рас пре де ля ет ся меж ду ос тав ши -
ми ся ли ни я ми. 

Вклю чен ные в аг ре ги ро ван ный ка нал пор ты на зы ва ют ся чле на ми
груп пы аг ре ги ро ва ния (Link Aggregation Group). Один из пор тов в груп пе
вы сту па ет в ка че ст ве ма с те ра-пор та (master port). Так как все пор ты аг ре -
ги ро ван ной груп пы долж ны ра бо тать в од ном ре жи ме, кон фи гу ра ция ма -
с те ра-пор та рас про ст ра ня ет ся на все пор ты в груп пе.

Важ ным мо мен том при ре а ли за ции объ е ди не ния пор тов в аг ре ги ро -
ван ный ка нал яв ля ет ся рас пре де ле ние тра фи ка по ним. Вы бор пор та для
кон крет но го се ан са вы пол ня ет ся на ос но ве вы бран но го ал го рит ма аг ре -
ги ро ва ния пор тов, т.е. на ос но ва нии не ко то рых при зна ков по сту па ю щих
па ке тов. В ком му та то рах D-Link под дер жи ва ет ся 9 ал го рит мов аг ре ги ро -
ва ния пор тов:

1) mac_source – МАС-ад рес ис точ ни ка;
2) mac_destination – МАС-ад рес на зна че ния;
3) mac_source_dest – МАС-ад рес ис точ ни ка и на зна че ния;
4) ip_source – IP-ад рес ис точ ни ка;
5) ip_destination – IP-ад рес на зна че ния;
6) ip_source_dest – IP-ад рес ис точ ни ка и на зна че ния;
7) l4_src_port – TCP/UDP-порт ис точ ни ка; 
8) l4_dest_port – TCP/UDP-порт на зна че ния; 
9) l4_src_dest_port – TCP/UDP-порт ис точ ни ка и на зна че ния.
В ком му та то рах D-Link по умол ча нию ис поль зу ет ся ал го ритм

mac_source (МАС-ад рес ис точ ни ка).
Про грамм ное обес пе че ние ком му та то ров D-Link под дер жи ва ет два

ти па аг ре ги ро ва ния ка на лов свя зи: ста ти че с кое и ди на ми че с кое, на ос но -
ве стан дар та IEEE 802.3ad (LACP). 

При ста ти че с ком аг ре ги ро ва нии ка на лов (ус та нов ле но по умол ча -
нию) все на ст рой ки на ком му та то рах вы пол ня ют ся вруч ную, и они не до -
пу с ка ют ди на ми че с ких из ме не ний в аг ре ги ро ван ной груп пе. 

Для ор га ни за ции ди на ми че с ко го аг ре ги ро ва ния ис поль зу ет ся про -
то кол уп рав ле ния аг ре ги ро ван ным ка на лом – Link Aggregation Control
Protocol (LACP). Про то кол LACP оп ре де ля ет ме тод уп рав ле ния объ е ди -
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не ни ем не сколь ких фи зи че с ких пор тов в од ну ло ги че с кую груп пу и пре -
до став ля ет се те вым ус т рой ст вам воз мож ность ав то со гла со ва ния ка на лов
пу тем от прав ки уп рав ля ю щих ка д ров про то ко ла LACP не по сред ст вен но
под клю чен ным ус т рой ст вам с под держ кой LACP. Пор ты, на ко то рых ак -
ти ви зи ро ван про то кол LACP, мо гут быть на ст ро е ны для ра бо ты в од ном
из двух ре жи мов: ак тив ном (active) или пас сив ном (passive). При ра бо те в
ак тив ном ре жи ме пор ты вы пол ня ют об ра бот ку и рас сыл ку уп рав ля ю щих
ка д ров про то ко ла LACP. При ра бо те в пас сив ном ре жи ме пор ты вы пол ня -
ют толь ко об ра бот ку уп рав ля ю щих ка д ров LACP. 

Для то го что бы ди на ми че с кий ка нал об ла дал функ ци ей ав то со гла со -
ва ния, ре ко мен ду ет ся пор ты, вхо дя щие в аг ре ги ро ван ную груп пу, с од ной
сто ро ны ка на ла на ст ра и вать как ак тив ные, а с дру гой – как пас сив ные.

Цель: Изу чить на ст рой ку ста ти че с ко го и ди на ми че с ко го аг ре ги ро ва -
ния ка на лов на ком му та то рах D-Link.

Обо ру до ва ние:
DES-3200-28 3 шт.
Ра бо чая стан ция 5 шт.
Ка бель Ethernet 9 шт.
Кон соль ный ка бель 3 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ров
к за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

Схе ма 1:
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За ня тие №11. Спи с ки уп рав ле ния до сту пом 
(Access Control List)

Спи с ки уп рав ле ния до сту пом (Access Control List, ACL) яв ля ют ся
сред ст вом филь т ра ции по то ков дан ных. Филь т руя по то ки дан ных, ад ми -
ни с т ра тор мо жет ог ра ни чить ти пы при ло же ний, раз ре шен ных для ис -
поль зо ва ния в се ти, кон тро ли ро вать до ступ поль зо ва те лей к се ти и оп ре -
де лять ус т рой ст ва, к ко то рым они мо гут под клю чать ся. Так же ACL мо гут
ис поль зо вать ся для оп ре де ле ния по ли ти ки QoS пу тем клас си фи ка ции
тра фи ка и пе ре опре де ле ния его при ори те та.

ACL пред став ля ют со бой по сле до ва тель ность ус ло вий про вер ки па -
ра ме т ров па ке тов данных. Ког да со об ще ния по сту па ют на вход ной ин -
тер фейс, ком му та тор про ве ря ет па ра ме т ры па ке тов дан ных на сов па де -
ние с кри те ри я ми филь т ра ции, оп ре де лен ны ми в ACL, и вы пол ня ет над
па ке та ми од но из дей ст вий: Permit («Раз ре шить») или Deny («За пре тить»). 

Спи с ки уп рав ле ния до сту пом со сто ят из про фи лей до сту па (Access
Profile) и пра вил (Rule). Про фи ли до сту па оп ре де ля ют ти пы кри те ри ев
филь т ра ции, ко то рые долж ны про ве рять ся в па ке те данных (MAC-ад рес,
IP-ад рес, но мер пор та, VLAN и т.д.), а в пра ви лах ука зы ва ют ся не по сред -
ст вен ные зна че ния их па ра ме т ров. Каж дый про филь мо жет со сто ять из
мно же ст ва пра вил. 

В ком му та то рах D-Link су ще ст ву ет три ти па про фи лей до сту па:
Ethernet, IP и Packet Content Filtering (филь т ра ция по со дер жи мо му па ке та).

За щи та ком му та то ра от атак на блок уп рав ле ния (функ ция CPU
Interface Filtering)
Не ко то рые кадры, по лу чен ные ком му та то ром, на прав ля ют ся на

об ра бот ку в ЦПУ (CPU), при этом та кие кадры не мо гут быть от филь т -
ро ва ны ап па рат ны ми ACL. На при мер, кадр, в ко то ром MAC-ад рес на -
зна че ния, – это MAC-ад рес ком му та то ра (в слу чае те с ти ро ва ния со еди -
не ния ко ман дой ping с ука за ни ем IP-ад ре са ин тер фей са уп рав ле ния
ком му та то ра).

Для ре ше ния за дач бло ки ров ки тра фи ка, от прав ля е мо го для об ра -
бот ки на CPU, ис поль зу ет ся функ ция CPU Interface Filtering (про грамм -
ные ACL). В за да нии 3 рас сма т ри ва ет ся при мер бло ки ров ки тра фи ка, от -
прав ля е мо го для об ра бот ки на цен т раль ный про цес сор.

Цель: На ком му та то ре D-Link на ст ро ить спи с ки уп рав ле ния до сту -
пом, в ка че ст ве кри те ри ев филь т ра ции ис поль зу ют ся MAC- 
и IP-ад ре са.
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Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 3 шт.
Ка бель Ethernet 5 шт.
Кон соль ный ка бель 1 шт.
Ин тер нет-шлюз 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой 

reset config

1. На ст рой ка ог ра ни че ния до сту па поль зо ва те лей 
в Ин тер нет по MAC-ад ре су

Схе ма 1:

За да ча: поль зо ва те лям ПК1 и ПК2 раз ре шен до ступ в Ин тер нет, ос таль -
ным поль зо ва те лям – за пре щен. Поль зо ва те ли иден ти фи ци ру ют ся по
МАС-ад ре сам их ком пью те ров. 

Пра ви ла:
Пра ви ло 1: 
Ес ли MAC-ад рес на зна че ния = MAC-ад ре су Ин тер нет-шлю за и MAC-
ад рес ис точ ни ка = ПК1 – раз ре шить; 
Ес ли MAC-ад рес на зна че ния = MAC-ад ре су Ин тер нет-шлю за и MAC-
ад рес ис точ ни ка = ПК2 – раз ре шить; 
Пра ви ло 2: 
Ес ли MAC-ад рес на зна че ния = MAC-ад ре су Ин тер нет-шлю за – за пре -
тить; 
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За ня тие №12. Кон троль над под клю че ни ем уз лов 
к пор там ком му та то ра. Функ ция Port Security

Функ ция Port Security поз во ля ет на ст ро ить ка кой-ли бо порт ком му -
та то ра так, что бы до ступ к се ти че рез не го мог осу ще ств лять ся толь ко оп -
ре де лен ны ми ус т рой ст ва ми. Ус т рой ст ва, ко то рым раз ре ше но под клю -
чать ся к пор ту, оп ре де ля ют ся по МАС-ад ре сам. МАС-ад ре са мо гут быть
изу че ны ди на ми че с ки или вруч ную на ст ро е ны ад ми ни с т ра то ром се ти.
По ми мо это го, функ ция Port Security поз во ля ет ог ра ни чи вать ко ли че ст во
изу ча е мых пор том МАС-ад ре сов, тем са мым ог ра ни чи вая ко ли че ст во
под клю ча е мых к не му уз лов.

Су ще ст ву ет три ре жи ма ра бо ты функ ции Port Security:
• Permanent («По сто ян ный») – за не сен ные в таб ли цу ком му та ции

МАС-ад ре са ни ког да не ус та ре ва ют, да же ес ли ис тек ло вре мя, ус -
та нов лен ное тай ме ром Aging Time, или ком му та тор был пе ре за -
гру жен;

• Delete on Timeout («Уда лить по ис те че нии вре ме ни») – за не сен ные
в таб ли цу ком му та ции МАС-ад ре са ус та ре ют по сле ис те че ния
вре ме ни, ус та нов лен но го тай ме ром Aging Time, и бу дут уда ле ны.
Ес ли со сто я ние ка на ла свя зи на под клю чен ном пор те из ме ня ет ся,
МАС-ад ре са, изу чен ные на нем, уда ля ют ся из таб ли цы ком му та -
ции, что ана ло гич но вы пол не нию дей ст вий по ис те че нии вре ме -
ни, ус та нов лен но го тай ме ром Aging Time; 

• Delete on Reset («Уда лить при сбро се на ст ро ек») – за не сен ные в
таб ли цу ком му та ции МАС-ад ре са бу дут уда ле ны по сле пе ре за -
груз ки ком му та то ра (этот ре жим ис поль зу ет ся по умол ча нию). 

Функ ция Port Security ока зы ва ет ся весь ма по лез ной при по ст ро е нии
до мо вых се тей, се тей про вай де ров Ин тер не та и ло каль ных се тей с по вы -
шен ным тре бо ва ни ем по бе зо пас но с ти, где тре бу ет ся ис клю чить до ступ
не за ре ги с т ри ро ван ных ра бо чих стан ций к ус лу гам се ти. 

Ис поль зуя функ цию Port Security, мож но пол но стью за пре тить ди на -
ми че с кое изу че ние МАС-ад ре сов ука зан ны ми или все ми пор та ми ком му -
та то ра. В этом слу чае до ступ к се ти по лу чат толь ко те поль зо ва те ли, МАС-
ад ре са ко то рых ука за ны в ста ти че с кой таб ли це ком му та ции.

Цель: На учить ся уп рав лять под клю че ни ем уз лов к пор там ком му та -
то ра и изу чить на ст рой ку функ ции Port Security на ком му та -
то рах D-Link.
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Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 2 шт.
Ка бель Ethernet 2 шт.
Кон соль ный ка бель 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

Схе ма 1:

1. На ст рой ка уп рав ле ния ко ли че ст вом под клю ча е мых 
к пор там ком му та то ра поль зо ва те лей пу тем 
ог ра ни че ния мак си маль но го ко ли че ст ва изу ча е мых
МАС-ад ре сов

1.1. На ст рой ка DES-3200-28

Ус та но ви те мак си маль ное ко ли че ст во config port_security ports 1-28 
изу ча е мых все ми пор та ми admin_state enable 
МАС-ад ре сов рав ным 1 max_learning_addr 1

Под клю чи те ПК1 и ПК2 к пор там В этом при ме ре ис поль зу ют ся 
ком му та то ра пор ты 4 и 14

Про верь те MAC-ад ре са, ко то рые show fdb port 4 
ста ли из ве ст ны пор там show fdb port 14
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За ня тие №13. Кон троль над под клю че ни ем уз лов 
к пор там ком му та то ра. 

Функ ция IP-MAC-Port Binding

Функ ция IP-MAC-Port Binding (IMPB), ре а ли зо ван ная в ком му та то -
рах D-Link, поз во ля ет кон тро ли ро вать до ступ ком пью те ров в сеть на ос -
но ве их IP- и MAC-ад ре сов, а так же пор та под клю че ния. Ад ми ни с т ра тор
се ти мо жет со здать за пи си («бе лый лист»), свя зы ва ю щие МАС- и IP-
ад ре са ком пью те ров с пор та ми под клю че ния ком му та то ра. На ос но ве
этих за пи сей, в слу чае сов па де ния всех со став ля ю щих, кли ен ты бу дут по -
лу чать до ступ к се ти со сво их ком пью те ров. В том слу чае, ес ли при под -
клю че нии кли ен та, связ ка MAC-IP-порт бу дет от ли чать ся от па ра ме т ров
за ра нее скон фи гу ри ро ван ной за пи си, то ком му та тор за бло ки ру ет MAC-
ад рес со от вет ст ву ю ще го уз ла с за не се ни ем его в «чер ный лист». 

Функ ция IP-MAC-Port Binding вклю ча ет три ре жи ма ра бо ты: ARP
mode (по умол ча нию), ACL mode и DHCP Snooping mode. 

ARP mode яв ля ет ся ре жи мом, ис поль зу е мым по умол ча нию при на ст -
рой ке функ ции IP-MAC-Port Binding на пор тах. При ра бо те в ре жи ме
ARP ком му та тор ана ли зи ру ет ARP-па ке ты и со по с тав ля ет па ра ме т ры 
IP-MAC ARP-па ке та с пре ду с та нов лен ной ад ми ни с т ра то ром связ кой 
IP-MAC. Ес ли хо тя бы один па ра метр не сов па да ет, то МАС-ад рес уз ла
бу дет за не сен в таб ли цу ком му та ции с от мет кой «Drop» («От бра сы вать»).
Ес ли все па ра ме т ры сов па да ют, МАС-ад рес уз ла бу дет за не сен в таб ли цу
ком му та ции с от мет кой «Allow» («Раз ре шен»).

При функ ци о ни ро ва нии в ACL mode ком му та тор на ос но ве пре ду с та -
нов лен но го ад ми ни с т ра то ром «бе ло го ли с та» IMPB со зда ет пра ви ла ACL.
Лю бой па кет, связ ка IP-MAC ко то ро го от сут ст ву ет в «бе лом ли с те», бу дет
бло ки ро вать ся ACL.

Ре жим DHCP Snooping ис поль зу ет ся ком му та то ром для ди на ми че с ко -
го со зда ния за пи сей IP-MAC на ос но ве ана ли за DHCP-па ке тов и при вяз ки
их к пор там с вклю чен ной функ ци ей IMPB (ад ми ни с т ра то ру не тре бу ет ся
со зда вать за пи си вруч ную). Та ким об ра зом, ком му та тор ав то ма ти че с ки со -
зда ет «бе лый лист» IMPB в таб ли це ком му та ции или ап па рат ной таб ли це
ACL (ес ли ре жим ACL вклю чен). При этом для обес пе че ния кор рект ной
ра бо ты сер вер DHCP дол жен быть под клю чен к до ве рен но му пор ту с вы -
клю чен ной функ ци ей IMPB. Ад ми ни с т ра тор мо жет ог ра ни чить мак си -
маль ное ко ли че ст во со зда ва е мых в про цес се ав то изу че ния за пи сей 
IP-MAC на порт, т.е. ог ра ни чить для каж до го пор та с ак ти ви зи ро ван ной
функ ци ей IMPB ко ли че ст во уз лов, ко то рые мо гут по лу чить IP-ад рес c
DHCP-сер ве ра. При ра бо те в ре жи ме DHCP Snooping ком му та тор не бу дет
со зда вать за пи си IP-MAC для уз лов с IP-ад ре сом, ус та нов лен ным вруч ную.
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При ак ти ви за ции функ ции IMPB на пор те ад ми ни с т ра тор дол жен
ука зать ре жим его ра бо ты:

• Strict Mode – в этом ре жи ме порт по умол ча нию за бло ки ро ван; 
• Loose Mode – в этом ре жи ме порт по умол ча нию от крыт. 

Цель: На учить ся уп рав лять под клю че ни ем уз лов к пор там ком му та -
то ра и изу чить на ст рой ку функ ции IP-MAC-Port Binding на
ком му та то рах D-Link.

Обо ру до ва ние:
DES-3200-28 1 шт.
DES-1005А 1 шт.
Ра бо чая стан ция 3 шт.
Ка бель Ethernet 4 шт.
Кон соль ный ка бель 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

1. На ст рой ка ра бо ты функ ции IP-MAC-Port Binding 
в ре жи ме ARP

Схе ма 1:

1.1. На ст рой ка DES-3200-28

Вни ма ние! За ме ни те ука зан ные в ко ман дах МАС-ад ре са на ре аль -
ные.
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За ня тие №14. Ог ра ни че ние ад ми ни с т ра тив но го 
до сту па к уп рав ле нию ком му та то ром

В со вре мен ных се тях, осо бен но в се тях про вай де ров ус луг, не об хо ди -
мо осу ще ств лять не толь ко за щи ту пе ри ме т ра се ти и ог ра ни че ния пе ре да -
чи тра фи ка, но и кон троль над кон со ля ми уп рав ле ния ак тив ным обо ру -
до ва ни ем, ми ни ми зи ро вать до ступ к сред ст вам уп рав ле ния, учет ным ад -
ми ни с т ра тив ным за пи сям ком му та то ра. В дан ной ла бо ра тор ной ра бо те
рас сма т ри ва ют ся на и бо лее рас про ст ра нен ные спо со бы за щи ты до сту па к
ком му та то ру и его кон со лей уп рав ле ния.

По ня тия, ко то рые ис поль зу ют ся в дан ной ла бо ра тор ной ра бо те:
• SSL (Secure Sockets Layer, уро вень за щи щен ных со ке тов) – крип -

то гра фи че с кий про то кол, обес пе чи ва ю щий бе зо пас ную пе ре да чу
дан ных по се ти Ин тер нет. При его ис поль зо ва нии со зда ет ся за щи -
щен ное со еди не ние меж ду кли ен том и сер ве ром. Ис поль зу ет ши -
ф ро ва ние с от кры тым клю чом для под тверж де ния под лин но с ти
от пра ви те ля и по лу ча те ля. Под дер жи ва ет на деж ность пе ре да чи
дан ных за счет ис поль зо ва ния кор рек ти ру ю щих ко дов и бе зо пас -
ных хэш-функ ций. SSL со сто ит из двух уров ней. На ниж нем уров -
не мно го уров не во го транс порт но го про то ко ла он яв ля ет ся про то -
ко лом за пи си и ис поль зу ет ся для ин кап су ля ции раз лич ных про то -
ко лов.

Для до сту па к Web-стра ни цам, за щи щен ным про то ко лом SSL, в ад -
рес ной стро ке бра у зе ра вме с то обыч но го пре фик са http, при ме ня ет ся
пре фикс https, ука зы ва ю щий на то, что бу дет ис поль зо вать ся SSL-со еди -
не ние. Стан дарт ный TCP-порт для со еди не ния по про то ко лу https – 443.
Для ра бо ты SSL тре бу ет ся, что бы на сер ве ре имел ся SSL-сер ти фи кат;

• SSH (Secure SHell, «бе зо пас ная обо лоч ка») – се те вой про то кол
при клад но го уров ня, поз во ля ю щий про из во дить уда лен ное уп рав -
ле ние опе ра ци он ной си с те мой и тун не ли ро ва ние TCP-со еди не -
ний. Схо ден по функ ци о наль но с ти с про то ко лом Telnet, но, в от -
ли чие от не го, ши ф ру ет весь тра фик, вклю чая и пе ре да ва е мые па -
ро ли. SSH до пу с ка ет вы бор раз лич ных ал го рит мов ши ф ро ва ния.
SSH-кли ен ты и SSH-сер ве ры име ют ся для боль шин ст ва се те вых
опе ра ци он ных си с тем. SSH поз во ля ет бе зо пас но пе ре да вать в не -
за щи щен ной сре де прак ти че с ки лю бой дру гой се те вой про то кол.
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Цель: Изу чить ме ха низ мы ог ра ни че ния ад ми ни с т ра тив но го до сту па
к уп рав ле нию ком му та то ром.

Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 2 шт.
Ка бель Ethernet 2 шт.
Кон соль ный ка бель 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

Схе ма 1:

1. На ст рой ка «до ве рен но го уз ла» (Trusted Host) 
на DES-3200-28

На ст рой те IP-ад рес ин тер фей са config ipif System ipaddress 
уп рав ле ния ком му та то ра 10.1.1.10/8

Со здай те до ве рен ную ра бо чую стан цию, create trusted_host 10.1.1.250
с ко то рой раз ре ше но уп рав ле ние 
ком му та то ром 

По смо т ри те спи сок до ве рен ных show trusted_host
уз лов се ти
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За ня тие №15. Ко ман ды про то ко ла 
IEEE 802.1Х

Стан дарт IEEE 802.1Х (IEEE Std 802.1X-2010) опи сы ва ет ис поль зо -
ва ние про то ко ла EAP (Extensible Authentication Protocol) для под держ ки
ау тен ти фи ка ции с по мо щью сер ве ра ау тен ти фи ка ции и оп ре де ля ет про -
цесс ин кап су ля ции дан ных ЕАР, пе ре да ва е мых меж ду кли ен та ми (за пра -
ши ва ю щи ми ус т рой ст ва ми) и сер ве ра ми ау тен ти фи ка ции. Стан дарт IEEE
802.1Х осу ще ств ля ет кон троль до сту па и не поз во ля ет не ав то ри зо ван ным
ус т рой ст вам под клю чать ся к ло каль ной се ти че рез пор ты ком му та то ра. 

Сер вер ау тен ти фи ка ции про ве ря ет пра ва до сту па каж до го кли ен та,
под клю ча е мо го к пор ту ком му та то ра, преж де чем раз ре шить до ступ к лю -
бо му из сер ви сов, пре до став ля е мых ком му та то ром или ло каль ной се тью.

До тех пор, по ка кли ент не бу дет ау тен ти фи ци ро ван, че рез порт ком -
му та то ра, к ко то ро му он под клю чен, бу дет пе ре да вать ся толь ко тра фик
про то ко ла Extensible Authentication Protocol over LAN (EAPOL). Обыч ный
тра фик нач нет пе ре да вать ся че рез порт ком му та то ра сра зу по сле ус пеш -
ной ау тен ти фи ка ции кли ен та.

Ар хи тек ту ра IEEE 802.1X вклю чат в се бя сле ду ю щие обя за тель ные
ло ги че с кие эле мен ты:

• кли ент (Supplicant) на хо дит ся в опе ра ци он ной си с те ме або нен та,
обыч но это ра бо чая стан ция, ко то рая за пра ши ва ет до ступ к ло -
каль ной се ти и сер ви сам ком му та то ра и от ве ча ет на за про сы от
ком му та то ра. На ра бо чей стан ции долж но быть ус та нов ле но кли -
ент ское ПО для 802.1X, на при мер то, ко то рое встро е но в ОС
Microsoft Windows;

• сер вер ау тен ти фи ка ции (Authentication Server) вы пол ня ет фак ти -
че с кую ау тен ти фи ка цию кли ен та. Он про ве ря ет под лин ность
кли ен та и ин фор ми ру ет ком му та тор, пре до став лять или нет кли -
ен ту до ступ к ло каль ной се ти. В качестве сервера аутентифика-
ции обычно используется сервер RADIUS;

• ау тен ти фи ка тор (Authenticator) уп рав ля ет фи зи че с ким до сту пом к
се ти, ос но вы ва ясь на ста ту се ау тен ти фи ка ции кли ен та. Эту роль
вы пол ня ет ком му та тор. Он ра бо та ет как по сред ник (Proxy) меж ду
кли ен том и сер ве ром ау тен ти фи ка ции: по лу ча ет за прос на про -
вер ку под лин но с ти от кли ен та, про ве ря ет дан ную ин фор ма цию
при по мо щи сер ве ра ау тен ти фи ка ции и пе ре сы ла ет от вет кли ен ту.
Ком му та тор под дер жи ва ет кли ент RADIUS, ко то рый от ве ча ет за
ин кап су ля цию и де ин кап су ля цию ка д ров EAP, и вза и мо дей ст вие с
сер ве ром ау тен ти фи ка ции.
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В ком му та то рах D-Link под дер жи ва ют ся две ре а ли за ции ау тен ти фи -
ка ции 802.1Х:

• Port-Based 802.1Х (802.1Х на ос но ве пор тов); 
• MAC-Based 802.1Х (802.1Х на ос но ве МАС-ад ре сов).
При ау тен ти фи ка ции 802.1X на ос но ве пор тов (Port-Based 802.1Х),

по сле то го как порт был ав то ри зо ван, лю бой поль зо ва тель, под клю чен -
ный к не му, мо жет по лу чить до ступ к се ти. 

Ау тен ти фи ка ция 802.1Х на ос но ве МАС-ад ре сов – это ау тен ти фи ка -
ция мно же ст ва кли ен тов на од ном фи зи че с ком пор те ком му та то ра. При ау -
тен ти фи ка ции 802.1Х на ос но ве МАС-ад ре сов (MAC-Based 802.1Х) про ве -
ря ют ся не толь ко имя поль зо ва те ля/па роль под клю чен ных к пор ту ком му -
та то ра кли ен тов, но и их ко ли че ст во. Ко ли че ст во под клю ча е мых кли ен тов
ог ра ни че но мак си маль ным ко ли че ст вом MAC-ад ре сов, ко то рое мо жет изу -
чить каж дый порт ком му та то ра. Для функ ции MAC-Based 802.1Х ко ли че ст -
во изу ча е мых МАС-ад ре сов ука зы ва ет ся в спе ци фи ка ции на ус т рой ст во.

Для вы пол не ния дан ной ла бо ра тор ной ра бо ты не об хо ди мо, что бы в
ла бо ра тор ной сре де бы ла со зда на ин фра ст рук ту ра PKI (Public Key
Infrastructure) на ос но ве Microsoft Windows, Unix и т.п., ус та нов лен сер вер
RADIUS (на при мер, IAS MS Windows 2003). Стан дарт ные пор ты ра бо ты
про то ко ла RADIUS:

Application protocol Protocol Ports
Legacy RADIUS UDP 1645
Legacy RADIUS UDP 1646
RADIUS Accounting UDP 1813
RADIUS Authentication UDP 1812

На ра бо чей стан ции не об хо ди мо ус та но вить кли ент ское ПО (Supplicant)
для 802.1X, ес ли оно от сут ст ву ет (кли ент 802.1X встро ен в ОС Window XP).

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та -
то ра к за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

Цель: Изу чить про цесс на ст рой ки про то ко ла 802.1X.

Обо ру до ва ние:
DES-3200-28 1 шт.
DES-1005А 1 шт.
Ра бо чая стан ция 3 шт.
Ка бель Ethernet 5 шт.
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Radius-сер вер 1 шт.
Кон соль ный ка бель 1 шт.

Схе ма 1:

1. На ст рой ка DES-3200-28
1.1. Изу че ние ко манд про то ко ла 802.1X

Вклю чи те функ цию 802.1X enable 802.1x

На ст рой те па ра ме т ры пер вич но го config radius add 1 10.0.1.200 key 
RADIUS-сер ве ра dlink auth_port 1812 acct_port 1813
Про верь те на ст рой ки дан ных show radius
RADIUS-сер ве ра

Вни ма ние! Для обес пе че ния от ка зо ус той чи во с ти ком му та тор мо жет
под дер жи вать ин фор ма цию о трех сер ве рах ау тен ти фи ка ции
(RADIUS-сер ве рах).
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За ня тие №16. Уп рав ле ние по ло сой про пу с ка ния

Со вре мен ные ком му та то ры поз во ля ют ре гу ли ро вать ин тен сив ность
тра фи ка на сво их пор тах с це лью обес пе че ния функ ций ка че ст ва об слу -
жи ва ния.

Для уп рав ле ния по ло сой про пу с ка ния вхо дя ще го и ис хо дя ще го тра -
фи ка на пор тах Ethernet ком му та то ры D-Link под дер жи ва ют функ цию
Bandwidth Control, ко то рая ис поль зу ет для ог ра ни че ния ско ро сти ме ха -
низм Traffic Policing. Ад ми ни с т ра тор мо жет вруч ную ус та нав ли вать тре бу -
е мую ско рость со еди не ния на пор те в ди а па зо не от 64 Кбит/с до мак си -
маль но под дер жи ва е мой ско ро сти ин тер фей са с ша гом 64 Кбит/с.

Цель: На ст ро ить ог ра ни че ние по ло сы про пу с ка ния на ком му та то ре
D-Link.

Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 5 шт.
Кон соль ный ка бель 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config

Схе ма 1:
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За ня тие №17. На ст рой ка QoS. 
При ори ти за ция тра фи ка

Се ти с ком му та ци ей па ке тов на ос но ве про то ко ла IP не обес пе чи ва -
ют га ран ти ро ван ной про пу ск ной спо соб но с ти, по сколь ку не обес пе чи ва -
ют га ран ти ро ван ной до став ки. 

Для при ло же ний, где не ва жен по ря док и ин тер вал при хо да па ке тов,
вре мя за дер жек меж ду от дель ны ми па ке та ми не име ет ре ша ю ще го зна че -
ния. Для при ло же ний, чув ст ви тель ных к за держ кам, в се ти долж ны быть
ре а ли зо ва ны ме ха низ мы, обес пе чи ва ю щие функ ции ка че ст ва об слу жи ва -
ния (Quality of Service, QoS). 

Функ ции ка че ст ва об слу жи ва ния в со вре мен ных се тях за клю ча ют ся
в обес пе че нии га ран ти ро ван но го и диф фе рен ци ро ван но го уров ня об слу -
жи ва ния се те во го тра фи ка, за пра ши ва е мо го те ми или ины ми при ло же -
ни я ми на ос но ве раз лич ных ме ха низ мов рас пре де ле ния ре сур сов, ог ра -
ни че ния ин тен сив но с ти тра фи ка, об ра бот ки оче ре дей и при ори ти за ции.

Для обес пе че ния QoS на ка наль ном уров не мо де ли OSI ком му та то -
ры под дер жи ва ют стан дарт IEEE 802.1р. Стан дарт IEEE 802.1р поз во ля ет
за дать до 8 уров ней при ори те тов (от 0 до 7, где 7 – на и выс ший), оп ре де -
ля ю щих спо соб об ра бот ки ка д ра, ис поль зуя 3 би та по ля при ори те та те га
IEEE 802.1Q. 

В ла бо ра тор ной ра бо те рас сма т ри ва ет ся сле ду ю щий при мер: на ком -
пью те рах B и D за пу ще ны при ло же ния VoIP, и им не об хо ди мо обес пе чи -
вать вы со кий при ори тет об ра бот ки по срав не нию с при ло же ни я ми дру -
гих стан ций. 

Цель: Изу чить на ст рой ку при ори ти за ции тра фи ка на ком му та то рах
D-Link.

Обо ру до ва ние:
DES-3200-28 2 шт.
Ра бо чая стан ция 4 шт.
Ка бель Ethernet 5 шт.
Кон соль ный ка бель 2 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ров
к за вод ским на ст рой кам по умол ча нию ко ман дой

reset config
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Схе ма 1:

1. На ст рой ка DES-3200-28_A

Пе ре ве ди те порт 1 на ком му та то ре config vlan default delete 1
в со сто я ние пе ре да чи мар ки ро ван ных config vlan default add tagged 1
ка д ров (для обес пе че ния воз мож но с ти 
пе ре да чи ин фор ма ции о при ори те те 
802.1 p)

По ме няй те при ори тет по умол ча нию config 802.1p default_priority 23 7
пор та 23, к ко то ро му под клю че на 
стан ция В

При ме ча ние. Поль зо ва тель ский при ори тет и ме тод об ра бот ки ос та -
ют ся по умол ча нию.

2. На ст рой ка DES-3200-28_B

Пе ре ве ди те порт 1 на ком му та то ре config vlan default delete 1
в со сто я ние пе ре да чи мар ки ро ван ных config vlan default add tagged 1
ка д ров (для обес пе че ния воз мож но с ти 
пе ре да чи ин фор ма ции о при ори те те
802.1 p)

По ме няй те при ори тет по умол ча нию config 802.1p default_priority 24 7
пор та 23, к ко то ро му под клю че на 
стан ция D
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За ня тие №18. Ко ман ды зер ка ли ро ва ния пор тов
(Port Mirroring)

Ком му та то ры улуч ша ют про из во ди тель ность и на деж ность се ти, пе -
ре да вая тра фик толь ко на те пор ты, ко то рым он пред наз на чен. При этом
ана лиз кри тич ных дан ных – слож ная за да ча, по сколь ку ин ст ру мен таль -
ные сред ст ва се те во го ана ли за фи зи че с ки изо ли ро ва ны от ана ли зи ру е мо -
го тра фи ка. 

На ком му та то рах D-Link ре а ли зо ва на под держ ка функ ции Port
Mirroring («Зер ка ли ро ва ние пор тов»), ко то рая по лез на ад ми ни с т ра то рам
для мо ни то рин га и по ис ка не ис прав но с тей в се ти.

Функ ция Port Mirroring поз во ля ет ото б ра жать (ко пи ро вать) ка д ры,
при ни ма е мые и от прав ля е мые пор том-ис точ ни ком (Source port) на це ле -
вой порт (Target port) ком му та то ра, к ко то ро му под клю че но ус т рой ст во
мо ни то рин га (на при мер, с ус та нов лен ным ана ли за то ром се те вых про то -
ко лов) с це лью ана ли за про хо дя щих че рез ин те ре су ю щий порт па ке тов.

В на сто я щее вре мя ана ли за то ры се те вых про то ко лов эф фек тив но
ис поль зу ют ся IT-от де ла ми и от де ла ми ин фор ма ци он ной бе зо пас но с ти
для ре ше ния ши ро ко го кру га за дач. С их по мо щью мож но бы с т ро оп ре де -
лить при чи ну мед лен ной ра бо ты IT-сер ви са или биз нес-при ло же ния.
Они поз во ля ют до ку мен ти ро вать се те вую ак тив ность поль зо ва те лей и ис -
поль зо вать по лу чен ные дан ные, на при мер, для оп ре де ле ния ис точ ни ка
утеч ки ин фор ма ции. 

Цель: На ст ро ить ото б ра же ние пор тов и по нять спо со бы его на ст рой ки.

Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 3 шт.
Ка бель Ethernet 3 шт.
Кон соль ный ка бель 1 шт.

Пе ред вы пол не ни ем за да ния не об хо ди мо сбро сить на ст рой ки ком му та то ра к
за вод ским на ст рой кам по умол ча нию ко ман дой

reset config
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Схе ма 1:

1. На ст рой ка DES-3200-28

На ст рой те спи сок пор тов (с 13 по 24), config mirror port 1 add source ports 
тра фик ко то рых бу дет пе ре сы лать ся 13-24 both
на це ле вой порт 1

Вклю чи те зер ка ли ро ва ние пор тов enable mirror

Про верь те на ст рой ки функ ции show mirror

Вни ма ние!
Це ле вой порт и порт-ис точ ник долж ны при над ле жать од ной VLAN
и иметь оди на ко вую ско рость ра бо ты. В том слу чае, ес ли ско рость
пор та-ис точ ни ка бу дет вы ше ско ро сти це ле во го пор та, ком му та тор
сни зит ско рость пор та-ис точ ни ка до ско ро сти ра бо ты це ле во го пор -
та. Так же це ле вой порт не мо жет быть чле ном груп пы аг ре ги ро ван -
ных ка на лов.

Уп раж не ния

За да ние На блю де ние

Ус та но ви те на ра бо чей стан ции, под клю чен ной к пор ту 1, ана ли за -
тор про то ко лов (на при мер,Wireshark). 

www.wireshark.org – офи ци аль ный сайт Wireshark.
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За ня тие №19. Ко ман ды мо ни то рин га

Мо ни то ринг ра бо то спо соб но с ти ком пью тер ной се ти яв ля ет ся очень
важ ным эле мен том уп рав ле ния се тью. Он поз во ля ет бы с т ро ло ка ли зо вать
про бле му, най ти ис точ ник сбоя, по смо т реть за груз ку се ти, оце нить воз -
мож ность мас шта би ро ва ния се ти и т.п. 

В дан ной ла бо ра тор ной ра бо те изу ча ют ся ос нов ные ко ман ды мо ни -
то рин га ра бо ты ком му та то ра.

Цель: Изу чить про цесс мо ни то рин га со сто я ния ком му та то ра.

Обо ру до ва ние:
DES-3200-28 1 шт.
Ра бо чая стан ция 2 шт.
Ка бель Ethernet 2 шт.
Кон соль ный ка бель 1 шт.

Схе ма 1:

1. На ст рой ка DES-3200-28
1.1. Изу че ние ко манд про смо т ра ути ли за ции (за груз ки)

пор тов и CPU ком му та то ра

Про смо т ри те за груз ку CPU show utilization cpu
ком му та то ра
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Вни ма ние! В слу чае дли тель ной за груз ки CPU бо лее 90-100% не об хо -
ди мо про ве рить сле ду ю щие ха рак те ри с ти ки:
1. воз мож ные ата ки на ком му та тор, не пра виль ная на ст рой ка се ти.

Дан ная про бле ма мо жет быть ре ше на пу тем вклю че ния функ ции
SafeGuard Engine;

2. не пра виль ная на ст рой ка ACL или дру гих функ ций ком му та то ра,
вли я ю щих на про из во ди тель ность и ра бо ту CPU;

3. не кор рект ная ра бо та ПО ком му та то ра при вы пол не нии не ко то -
рых функ ций. Дан ная про бле ма мо жет быть ре ше на пу тем за ме -
ны ПО ком му та то ра.

Про смо т ри те за груз ку пор тов show utilization ports 1-24
ком му та то ра

При ме ча ние. С по мо щью дан ной ко ман ды мож но по смо т реть как за -
груз ку (ути ли за цию) пор тов ком му та то ра, так и объ ем пе ре да ва е мо -
го тра фи ка.

1.2. Изу че ние ко манд про смо т ра ста ти с ти ки/оши бок 
пе ре да ва е мых па ке тов на пор те ком му та то ра

Про смо т ри те па ке ты, пе ре да ва е мые show packet ports 21
стан ци ей ПК1, под клю чен ной 
к пор ту 21

При ме ча ние. Дан ная коман да поз во ля ет оп ре де лять ко ли че ст вен ные
ха рак те ри с ти ки пе ре да ва е мых па ке тов. В слу чае боль шо го ко ли че ст -
ва ши ро ко ве ща тель но го тра фи ка (бо лее 15% от об ще го чис ла пе ре -
да ва е мо го тра фи ка) не об хо ди мо про ве с ти ана лиз на на ли чие в се ти
DOS-атак или ее не ис прав но с ти (ши ро ко ве ща тель ный шторм).

Про смо т ри те ста ти с ти ку об ошиб ках show error ports 21
па ке тов, при ни ма е мых и пе ре да ва е мых 
че рез порт 21

При ме ча ние. Дан ная коман да поз во ля ет оп ре де лять ошиб ки пе ре да -
ва е мых дан ных и ло ка ли зо вать про бле мы в ком му ти ру е мой се ти.

Очи с ти те счет чи ки ста ти с ти ки clear counters ports 21
на пор те 21
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Глос са рий

A
AAA (англ. Authentication, Authorization, Accounting). Функ ция, ко то рая

пред став ля ет со бой ком плекс ную струк ту ру ор га ни за ции до сту па
поль зо ва те ля в сеть. Она вклю ча ет сле ду ю щие ба зо вые про цес сы:
• Ау тен ти фи ка ция (Authentication). Про це ду ра про вер ки под лин но с -

ти субъ ек та на ос но ве пре до став лен ных им дан ных;
• Ав то ри за ция (Authorization). Пре до став ле ние оп ре де лен ных прав

ли цу на вы пол не ние не ко то рых дей ст вий;
• Учет (Accounting). Сле же ние за ис поль зо ва ни ем поль зо ва те лем се -

те вых ре сур сов. 
Access layer Уро вень до сту па. Уро вень до сту па яв ля ет ся ниж ним уров нем

ие рар хи че с кой мо де ли се ти и уп рав ля ет до сту пом поль зо ва те лей и ра -
бо чих групп к ре сур сам объ е ди нен ной се ти. Ос нов ной за да чей уров ня
до сту па яв ля ет ся со зда ние то чек вхо да/вы хо да поль зо ва те лей в сеть.

ACL (англ. Access Control List). Спи с ки уп рав ле ния до сту пом. Спи с ки уп рав -
ле ния до сту пом яв ля ют ся сред ст вом филь т ра ции по то ков дан ных на ап -
па рат ном уров не. Ис поль зуя ACL, мож но ог ра ни чить ти пы при ло же -
ний, раз ре шен ных для ис поль зо ва ния в се ти, кон тро ли ро вать до ступ
поль зо ва те лей к се ти и оп ре де лять ус т рой ст ва, к ко то рым они мо гут под -
клю чать ся. Так же ACL мо гут ис поль зо вать ся для оп ре де ле ния по ли ти ки
QoS пу тем клас си фи ка ции тра фи ка и пе ре опре де ле ния его при ори те та.

Agent Агент. В мо де ли «кли ент-сер вер» – часть си с те мы, вы пол ня ю щая
под го тов ку ин фор ма ции и об мен ею меж ду кли ент ской и сер вер ной
ча с тью. При ме ни тель но к SNMP тер мин «агент» оз на ча ет про -
грамм ный мо дуль для уп рав ле ния се тью, ко то рый на хо дит ся на уп -
рав ля е мом се те вом ус т рой ст ве (мар ш ру ти за то ре, ком му та то ре, точ ке
до сту па, Ин тер нет-шлю зе, прин те ре и т.д.). Агент об слу жи ва ет ба зу
уп рав ля ю щей ин фор ма ции и от ве ча ет на за про сы ме не д же ра SNMP.

Auto-negotiation Ав то со гла со ва ние. Функ ция, обес пе чи ва ю щая ме ха низм
ав то ма ти че с кой на ст рой ки пор тов муль ти ско ро ст ных ус т ройств. Ус -
т рой ст ва, под дер жи ва ю щие функ цию ав то со гла со ва ния, мо гут оп -
ре де лять ре жи мы ра бо ты парт не ров по со еди не нию, опо ве щать их о
сво их ре жи мах ра бо ты и вы би рать на и луч ший ре жим для сов ме ст но -
го функ ци о ни ро ва ния.

ARP (англ. Address Resolution Protocol). Про то кол раз ре ше ния ад ре сов.
Про то кол, ис поль зу е мый для ди на ми че с ко го пре об ра зо ва ния IP-ад -
ре сов в фи зи че с кие (ап па рат ные) МАС-ад ре са ус т ройств ло каль ной
се ти TCP/IP. В об щем слу чае ARP тре бу ет пе ре да чи ши ро ко ве ща -
тель но го со об ще ния всем уз лам, на ко то рое от ве ча ет узел с со от вет -
ст ву ю щим за про су IP-ад ре сом.
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ASIC (англ. Application Specific Integrated Circuit). Спе ци а ли зи ро ван ная
для ре ше ния кон крет ной за да чи ин те г раль ная схе ма (ИС). Со вре -
мен ные кон трол ле ры ACIS ча с то со дер жат на од ном кри с тал ле 
32-бит ные про цес со ры, бло ки па мя ти, вклю чая ROM, RAM, EEPROM,
Flash, и встро ен ное про грамм ное обес пе че ние. Та кие ASIC по лу чи -
ли на зва ние System-on-a-Chip (SoC).

B
Backbone Ма ги с т раль, часть се ти, по ко то рой пе ре да ет ся ос нов ной тра -

фик и ко то рая яв ля ет ся ча ще все го ис точ ни ком и при ем ни ком тра -
фи ка дру гих се тей.

Backplane Объ е ди ни тель ная пла та. Фи зи че с кое со еди не ние меж ду ин тер -
фейс ным про цес со ром или пла той, ши на ми дан ных и ши на ми рас -
пре де ле ния пи та ния си с тем но го бло ка ус т рой ст ва. 

Bandwidth Полоса пропускания определяет частотный диапазон сигналов,
пропускаемых линией связи без значительных искажений.

BGP (англ. Border Gateway Protocol). Про то кол по гра нич ных шлю зов.
Обес пе чи ва ет ос нов ную ди на ми че с кую мар ш ру ти за цию в се ти Ин -
тер нет. Рег ла мен ти ру ет ся RFC 4271 и дру ги ми.

BOOTP (англ. Bootstrap Protocol). Про то кол за груз ки. Се те вой про то кол,
ис поль зу е мый для уда лен ной за груз ки без ди с ко вых ра бо чих стан -
ций. Поз во ля ет им ав то ма ти че с ки по лу чать IP-ад рес и дру гие па ра -
ме т ры, не об хо ди мые для ра бо ты в се ти TCP/IP. Дан ный про то кол
ра бо та ет по мо де ли «кли ент-сер вер». Рег ла мен ти ру ет ся RFC 951 и
дру ги ми.

BPDU (англ. Bridge Protocol Data Unit). Бло ки дан ных про то ко ла мос та.
Слу жеб ные кадры про то ко ла свя зу ю ще го де ре ва (Spanning Tree
Protocol), ко то рые по сы ла ют ся че рез за дан ные ин тер ва лы вре ме ни
для об ме на ин фор ма ци ей меж ду мос та ми. 

Bridge Мост. Ус т рой ст во, cое ди ня ю щее меж ду со бой два фи зи че с ких сег -
мен та ло каль ной се ти и пе ре да ю щее ка д ры из од но го сег мен та в дру -
гой. Мос ты ра бо та ют на ка наль ном уров не мо де ли OSI.

Broadcast Ши ро ко ве ща ние. Си с те ма до став ки па ке тов, при ко то рой ко -
пия каж до го па ке та пе ре да ет ся всем уз лам, под клю чен ным к се ти. 

Broadcast storm Ши ро ко ве ща тель ный шторм. Мно же ст во од но вре мен -
ных ши ро ко ве ща тель ных рас сы лок в се ти, ко то рые, как пра ви ло,
по гло ща ют до ступ ную по ло су про пу с ка ния се ти и мо гут вы звать
от каз се ти.

Bus topology Шин ная то по ло гия. То по ло гия се ти, при ко то рой в ка че ст ве
сре ды пе ре да чи ис поль зу ет ся еди ный ка бель (он мо жет со сто ять из
по сле до ва тель но со еди нен ных от рез ков), к ко то ро му под клю ча ют ся
все се те вые ус т рой ст ва. 
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C
CBS (англ. Committed Burst Size). Со гла со ван ный раз мер вспле с ка. В ал -

го рит ме «кор зи на мар ке ров» – объ ем тра фи ка, на ко то рый мо жет
быть пре вы шен раз мер кор зи ны мар ке ров в от дель но взя тый мо мент
вспле с ка. Так же см. CIR и EBS. 

CDT (англ. Cross Device Trunking). Функ ция объ е ди не ния не сколь ких фи -
зи че с ких пор тов раз ных ком му та то ров фи зи че с ко го сте ка в один аг -
ре ги ро ван ный ка нал с по вы шен ной по ло сой про пу с ка ния. См. так -
же Link Aggregation.

Channel Ка нал. Путь пе ре да чи [эле к т ри че с ких] сиг на лов меж ду дву мя или
не сколь ки ми точ ка ми. Ис поль зу ют ся так же тер ми ны: link, line, 
circuit и facility.

Chassis Шас си. Спе ци аль ная кон ст рук ция для ус та нов ки мо ду лей и дру -
гих ком по нент, об ра зу ю щих вме с те еди ное ус т рой ст во. Шас си обес -
пе чи ва ет пи та ние и со еди ня ю щую мо ду ли ма ги с т раль.

CIOQ (англ. Combined Input and Output Queued). Тип бу фе ри за ции в ком -
му та то рах с ком би ни ро ван ны ми вход ны ми и вы ход ны ми оче ре дя -
ми. Бу фе ры па мя ти под клю ча ют ся как к вход ным, так и вы ход ным
пор там.

CIR (англ. Committed Information Rate). Со гла со ван ная ско рость пе ре да чи. 
В ал го рит ме «кор зи на мар ке ров» – cред няя ско рость пе ре да чи тра фи ка
че рез ин тер фейс ком му та то ра/мар ш ру ти за то ра. Так же см. CBS и EBS. 

CLI (англ. Command Line Interface). Ин тер фейс ко манд ной стро ки. Поз -
во ля ет поль зо ва те лю вза и мо дей ст во вать с опе ра ци он ной си с те мой
на ст ра и ва е мо го ус т рой ст ва пу тем вво да ко манд и па ра ме т ров.

Client Кли ент. Узел или про грамм ное обес пе че ние (внеш нее ус т рой ст во),
ко то рое за пра ши ва ет у сер ве ра не ко то рые сер ви сы.

Collision Кол ли зия. Воз ни ка ет в се ти Ethernet, ког да два уз ла од но вре мен -
но ве дут пе ре да чу. Пе ре да ва е мые ими по фи зи че с ко му но си те лю ка -
д ры стал ки ва ют ся и раз ру ша ют ся. 

Collision domain До мен кол ли зий. Часть се ти Ethernet, все уз лы ко то рой
рас поз на ют кол ли зию не за ви си мо от то го, в ка кой ча с ти се ти эта
кол ли зия воз ник ла.

Console port Кон соль ный порт. Порт на ком му та то ре, к ко то ро му под клю -
ча ет ся тер ми наль ное или мо дем ное со еди не ние. Он пре об ра зу ет па -
рал лель ное пред став ле ние дан ных в по сле до ва тель ное, ко то рое ис -
поль зу ет ся при пе ре да че дан ных. Этот порт ис поль зу ет ся для вы де -
лен но го ло каль но го уп рав ле ния че рез кон соль.

Core layer Уро вень яд ра. Уро вень яд ра на хо дит ся на са мом вер ху ие рар хи -
че с кой мо де ли се ти и от ве ча ет за на деж ную и бы с т рую пе ре да чу
боль ших объ е мов дан ных. Тра фик, пе ре да ва е мый че рез яд ро, яв ля -
ет ся об щим для боль шин ст ва поль зо ва те лей. Са ми поль зо ва тель ские
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дан ные об ра ба ты ва ют ся на уров не рас пре де ле ния, ко то рый, при не -
об хо ди мо с ти, пе ре сы ла ет за про сы к яд ру.

CoS (англ. Class of Service). Класс об слу жи ва ния. Спо соб клас си фи ка ции
и при ори ти за ции па ке тов на ос но ве ти па при ло же ния или дру гих
ме то дов клас си фи ка ции (802.1p, ToS, DiffServ) для обес пе че ния ка -
че ст ва об слу жи ва ния в се ти. 

Сut-through Ком му та ция без бу фе ри за ции. Спо соб ком му та ции, при ко -
то ром ком му та тор ко пи ру ет в бу фер толь ко МАС-ад рес при ем ни ка
(пер вые 6 байт по сле пре фик са) и сра зу на чи на ет пе ре да вать кадр, не
до жи да ясь его пол но го при ема. Ком му та ция без бу фе ри за ции
умень ша ет за держ ку, но про вер ку на ошиб ки не вы пол ня ет. 

CVLAN (англ. Customer VLAN ID). В Q-in-Q – иден ти фи ка тор VLAN, ис -
поль зу е мый в се тях поль зо ва те лей. См. так же SP-VLAN.

D
D-View Про грамм ное обес пе че ние SNMP ком па нии D-Link, ис поль зу е -

мое для уп рав ле ния и мо ни то рин га се те во го обо ру до ва ния.
Desktop switch. На столь ный ком му та тор. На столь ные ком му та то ры пред наз -

на че ны для раз ме ще ния на сто лах. Ино гда они мо гут ос на щать ся вхо -
дя щи ми в ком плект по став ки ско ба ми для креп ле ния на сте ну. Обыч но
та кие ком му та то ры об ла да ют кор пу сом об те ка е мой фор мы с от но си -
тель но не боль шим ко ли че ст вом фик си ро ван ных пор тов, внеш ним или
вну т рен ним бло ком пи та ния и не боль ши ми нож ка ми (обыч но ре зи но -
вы ми) для обес пе че ния вен ти ля ции ниж ней по верх но с ти ус т рой ст ва.

DHCP (англ. Dynamic Host Configuration Protocol). Про то кол ди на ми че с -
кой кон фи гу ра ции уз ла. Се те вой про то кол, поз во ля ю щий ком пью -
те рам ав то ма ти че с ки по лу чать IP-ад рес и дру гие па ра ме т ры, не об хо -
ди мые для ра бо ты в се ти TCP/IP. Дан ный про то кол ра бо та ет по мо -
де ли «кли ент-сер вер». Яв ля ет ся рас ши ре ни ем про то ко ла BOOTP.
Рег ла мен ти ру ет ся RFC 2131 и дру ги ми.

Diffserv (англ. Differentiated Services). Про стой ме тод клас си фи ка ции, уп -
рав ле ния и пре до став ле ния ка че ст ва об слу жи ва ния в со вре мен ных
IP-се тях. Ис поль зу ет для сво ей ра бо ты по ле DSCP. Рег ла мен ти ру ет -
ся RFC 2475, 3260.

Distribution layer Уро вень рас пре де ле ния/аг ре га ции. Сред ний уро вень ие -
рар хи че с кой мо де ли се ти, ко то рый ино гда на зы ва ют уров нем ра бо чих
групп, яв ля ет ся свя зу ю щим зве ном меж ду уров ня ми до сту па и яд ра.

DNS (англ. Domain Name System). Си с те ма до мен ных имен. Ком пью тер -
ная рас пре де лен ная си с те ма для по лу че ния ин фор ма ции о до ме нах.
Ча ще все го ис поль зу ет ся для по лу че ния IP-ад ре са по име ни хо с та
(ком пью те ра или ус т рой ст ва), по лу че ния ин фор ма ции о мар ш ру ти -
за ции поч ты, об слу жи ва ю щих уз лах для про то ко лов в до ме не.
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DoS (англ. Denial-of-service). Ата ка ти па «от каз в об слу жи ва нии».
Double VLAN См. Q-in-Q.
DSCP (англ. Differentiated Services Code Point). По ле в за го лов ке IP-па ке -

та, ис поль зу е мое для клас си фи ка ции (при ори ти за ции) пе ре да ва е -
мой ин фор ма ции. Рег ла мен ти ру ет ся RFC 2774 и дру ги ми.

E
E2ES (англ. End-to-End Security). До слов но «Бе зо пас ность от края до

края». Кон цеп ция ком плекс ной за щи ты се ти пред при я тия. 
EBS (англ. Extended Burst Size). Рас ши рен ный раз мер вспле с ка. В ал го -

рит ме «кор зи на мар ке ров» – объ ем тра фи ка, на ко то рый мо жет быть
пре вы шен раз мер кор зи ны мар ке ров в экс трен ном слу чае. Так же см.
CBS и CIR.

EAP (англ. Extensible Authentication Protocol). Рас ши ря е мый про то кол ау -
тен ти фи ка ции. Про то кол, под дер жи ва ю щий мно же ст во ме ха низ мов
ау тен ти фи ка ции. 

ECTP (англ. Ethernet Configuration Testing Protocol). Слу жеб ный про то -
кол, ис поль зу е мый для ра бо ты функ ции LoopBack detection. 

Enterprise Круп ные пред при я тия. На зва ние сег мен та рын ка эле к тро ни ки.
Обыч но ха рак те ри зу ет ус т рой ст ва, пред наз на чен ные для ис поль зо -
ва ния в се тях круп ных пред при я тий с чис лен но с тью со труд ни ков
бо лее 1000 че ло век.

Ethernet Стан дарт ор га ни за ции ло каль ных се тей (ЛВС), опи сан ный в спе -
ци фи ка ци ях IEEE и дру гих ор га ни за ций. IEEE 802.3. Ethernet ис -
поль зу ет по ло су 10 Мбит/с и ме тод до сту па к сре де CSMA/CD. На и -
бо лее по пу ляр ной ре а ли за ци ей Ethernet яв ля ет ся 10Base-T. Раз ви ти -
ем тех но ло гии Ethernet яв ля ет ся Fast Ethernet (100 Мбит/с), Gigabit
Ethernet (1 Гбит/с), 10 Gigabit Ethernet (10 Гбит/с).

ETTH (англ. Ethernet to the Home). Ethernet до до ма (квар ти ры). Цель ре -
ше ния ETTH за клю ча ет ся в пе ре да че дан ных, ре чи и ви део по про -
стой и не до ро гой се ти Ethernet. 

F
FDB (англ. Forwarding DataBase). Таб ли цы ком му та ции. Таб ли ца ком му -

та ции со зда ет ся ком му та то ром в про цес се ра бо ты и со дер жит дан -
ные о со от вет ст вии МАС-ад ре са уз ла пор ту ком му та то ра. 

FIFO (англ. First Input First Output). Тип оче ре ди «пер вым при шел, пер -
вым ушел».

FTTH (англ. Fiber to the Home). Оп ти че с кий ка бель до до ма (квар ти ры).
Цель ре ше ния FTTH за клю ча ет ся в пе ре да че дан ных, ре чи и ви део
по про стой и не до ро гой се ти, ча ще все го Ethernet. Уни каль ным пре -
иму ще ст вом дан но го ре ше ния яв ля ет ся то, что ис поль зо ва ние
Ethernet с оп ти че с ким во лок ном в ка че ст ве сре ды пе ре да чи дан ных
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поз во ля ет обес пе чить до ступ к се ти не по сред ст вен но из по ме ще ний
кли ен тов ус луг на вы со ких ско ро стях.

Filtering Филь т ра ция. Про цесс про вер ки па ке тов дан ных в се ти и оп ре де -
ле ния ад ре са тов для при ня тия ре ше ния о даль ней шей пе ре сыл ке
(дан ная ло каль ная сеть, уда лен ная ло каль ная сеть) или от бра сы ва -
нии па ке та. Филь т ра ция па ке тов вы пол ня ет ся мос та ми, ком му та то -
ра ми и мар ш ру ти за то ра ми.

Flooding Ла вин ная пе ре да ча. Спо соб пе ре да чи тра фи ка, ис поль зу е мый в
ком му та то рах и мос тах, при ко то ром по лу чен ный ин тер фей сом тра -
фик пе ре сы ла ет ся всем дру гим ин тер фей сам это го ус т рой ст ва.

Flow control Уп рав ле ние по то ком. Ме то ды, ис поль зу е мые для кон тро ля
над пе ре да чей дан ных меж ду дву мя точ ка ми се ти и поз во ля ю щие из -
бе гать по те ри дан ных в ре зуль та те пе ре пол не ния при ем ных бу фе ров. 

Forwarding Про дви же ние. Про цесс про дви же ния па ке та к ме с ту его на зна -
че ния по сред ст вом се те во го ус т рой ст ва.

Fragment-free Ком му та ция с ис клю че ни ем фраг мен тов. Этот ме тод ком -
му та ции яв ля ет ся ком про мисс ным ре ше ни ем меж ду ме то да ми store-
and-forward и cut-through switching. Ком му та тор при ни ма ет в бу фер
пер вые 64 бай та ка д ра, что поз во ля ет ему от филь т ро вы вать кол ли зи -
он ные ка д ры пе ред их пе ре да чей. 

Frame Кадр. Еди ни ца ин фор ма ции на ка наль ном уров не се те вой мо де ли.
В ЛВС кадр пред став ля ет со бой еди ни цу дан ных по ду ров ня MAC,
со дер жа щую уп рав ля ю щие дан ные и па кет се те во го уров ня. Ино гда
для обо зна че ния ка д ров ис поль зу ет ся тер мин «па кет», но тер ми ны
«кадр» или «фрейм» ни ког да не ис поль зу ют ся для обо зна че ния па ке -
тов се те во го уров ня. Кадр обыч но со дер жит ог ра ни чи те ли, уп рав ля -
ю щие по ля, ад ре са, кон троль ную сум му и соб ст вен но ин фор ма цию. 

FTP (англ. File Transfer Protocol). Про то кол пе ре да чи фай лов. Про то кол
FTP от но сит ся к про то ко лам при клад но го уров ня сте ка TCP/IP и
пред наз на чен для пе ре да чи фай лов в ком пью тер ных се тях. FTP поз -
во ля ет под клю чать ся к сер ве рам FTP, про сма т ри вать со дер жи мое
ка та ло гов и за гру жать фай лы с сер ве ра или на сер вер.

Full duplex Дуп лекс ная пе ре да ча. Од но вре мен ная пе ре да ча дан ных меж ду
стан ци ей-от пра ви те лем и стан ци ей- по лу ча те лем.

G
GBIC (англ. Gigabit Interface Converter). Спе ци фи ка ция SFF-8053 ко ми те -

та SFF на ком пакт ные смен ные ин тер фейс ные мо ду ли, опи сы ва ю -
щая кон вер те ры ги га бит но го ин тер фей са.

GVRP (англ. GARP VLAN Registration Protocol). В стан дар те IEEE 802.1Q
про то кол GVRP оп ре де ля ет спо соб, по сред ст вом ко то ро го ком му та -
то ры об ме ни ва ют ся ин фор ма ци ей о се ти VLAN, что бы ав то ма ти че -
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с ки за ре ги с т ри ро вать чле нов VLAN на пор тах во всей се ти. Поз во ля -
ет ди на ми че с ки со зда вать и уда лять VLAN на ма ги с т раль ных пор тах
ком му та то ров, ав то ма ти че с ки ре ги с т ри ро вать и ис клю чать ат ри бу ты
VLAN.

GUI (англ. Graphical User Interface). Гра фи че с кий ин тер фейс поль зо ва те ля.
Ме тод вза и мо дей ст вия меж ду поль зо ва те лем и ком пью те ром, при ко -
то ром поль зо ва тель мо жет вы зы вать раз лич ные функ ции, ука зы вая на
гра фи че с кие эле мен ты (кноп ки) вме с то вво да ко манд с кла ви а ту ры.

H
Half duplex По лу дуп лекс ная пе ре да ча. Спо соб ность ка на ла в каж дый мо -

мент вре ме ни толь ко пе ре да вать или при ни мать ин фор ма цию. При -
ем и пе ре да ча, та ким об ра зом, долж ны вы пол нять ся по оче ред но.

HDMI (англ. High-Definition Multimedia Interface). Ци ф ро вой ин тер фейс,
ис поль зу ю щий ся в не ко то рых ком му та то рах D-Link для фи зи че с ко -
го сте ки ро ва ния.

HOL (англ. Head-Of-Line blocking). Бло ки ров ка пер вым в оче ре ди. Бло -
ки ров ка воз ни ка ет в том слу чае, ког да ком му та тор пы та ет ся од но -
вре мен но пе ре дать па ке ты из не сколь ких вход ных оче ре дей на один
вы ход ной порт. При этом па ке ты, на хо дя щи е ся в на ча ле этих оче ре -
дей, бло ки ру ют все ос таль ные па ке ты, на хо дя щи е ся за ни ми.

I
IANA (англ. Internet Assigned Numbers Authority). Агент ст во по вы де ле нию

имен и уни каль ных па ра ме т ров про то ко лов Ин тер не та.
ICMP (англ. Internet Control Message Protocol). Меж се те вой про то кол уп -

рав ля ю щих со об ще ний. Се те вой про то кол, вхо дя щий в стек про то ко -
лов TCP/IP. В ос нов ном ICMP ис поль зу ет ся для пе ре да чи со об ще ний
об ошиб ках и дру гих ис клю чи тель ных си ту а ци ях, воз ник ших при пе -
ре да че дан ных, на при мер, за пра ши ва е мая ус лу га не до ступ на, или узел
или мар ш ру ти за тор не от ве ча ют. Так же на ICMP воз ла га ют ся не ко то -
рые сер вис ные функ ции. Рег ла мен ти ру ет ся RFC 792 и дру ги ми.

IEEE (англ. Institute of Electrical and Electronic Engineers). Ин сти тут ин же -
не ров по эле к т ро тех ни ке и ра дио эле к тро ни ке. Про фес си о наль ная
ор га ни за ция, ос но ван ная в 1963 го ду для ко ор ди на ции раз ра бот ки
ком пью тер ных и ком му ни ка ци он ных стан дар тов. Ин сти тут под го -
то вил груп пу стан дар тов 802 для ло каль ных се тей. Чле на ми IEEE яв -
ля ют ся ANSI и ISO.

IGMP (англ. Internet Group Management Protocol). Меж се те вой про то кол
уп рав ле ния груп па ми. Про то кол IGMP ис поль зу ет ся для ди на ми че -
с кой ре ги с т ра ции от дель ных уз лов в мно го ад рес ной груп пе ло каль -
ной се ти. Уз лы се ти оп ре де ля ют при над леж ность к груп пе, по сы лая
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IGMP-со об ще ния на свой ло каль ный мно го ад рес ный мар ш ру ти за -
тор. Рег ла мен ти ру ет ся RFC 1112, 2236, 3376 и дру ги ми.

IMPB (англ. IP-MAC-Port Binding). Функ ция ком му та то ров D-Link, поз -
во ля ю щая кон тро ли ро вать до ступ ком пью те ров в сеть на ос но ве их
IP- и MAC-ад ре сов, а так же пор та под клю че ния. 

IntServ (англ. Integrated Services). Ин те г ри ро ван ные ус лу ги. Мо дель при -
ори ти за ции, пред по ла га ю щая пред ва ри тель ное ре зер ви ро ва ние се -
те вых ре сур сов с це лью обес пе че ния пред ска зу е мо го по ве де ния се ти
для при ло же ний, тре бу ю щих га ран ти ро ван ной вы де лен ной по ло сы
про пу с ка ния на всем пу ти сле до ва ния тра фи ка. Рег ла мен ти ру ет ся
RFC 1633 и дру ги ми.

IP (англ. Internet Protocol). IP-про то кол. Часть сте ка про то ко лов TCP/IP. Опи -
сы ва ет про грамм ную мар ш ру ти за цию па ке тов и ад ре са цию ус т ройств.
Стан дарт ис поль зу ет ся для пе ре да чи че рез сеть ба зо вых бло ков дан ных и
дей та грамм IP. Обес пе чи ва ет пе ре да чу па ке тов без ор га ни за ции со еди не -
ний и га ран тии до став ки. Рег ла мен ти ру ет ся RFC 791 и дру ги ми.

IP address. IP-ад рес. Ад рес для про то ко ла IP – 32 би то вое (4 бай та) зна че ние,
оп ре де лен ное в STD 5 (RFC 791) и ис поль зу е мое для пред став ле ния то -
чек под клю че ния в се ти TCP/IP. IP-ад рес со сто ит из но ме ра се ти (net-
work portion) и но ме ра хо с та (host portion) – та кое раз де ле ние поз во ля ет
сде лать мар ш ру ти за цию бо лее эф фек тив ной. Обыч но для за пи си IP-ад -
ре сов ис поль зу ют де ся тич ную но та цию с раз де ле ни ем точ ка ми. Но вая
вер сия про то ко ла IPv6 ис поль зу ет 128-раз ряд ные ад ре са, поз во ля ю щие
ре шить про бле му не хват ки ад рес но го про ст ран ст ва.

ISO (англ. International Organization for Standardization). Меж ду на род ная
ор га ни за ция по стан дар ти за ции.

ISO/OSI (англ. Open Systems Interconnection Reference Model). Эта лон ная
мо дель вза и мо дей ст вия от кры тых си с тем (OSI), раз ра бо тан ная ор га -
ни за ци ей ISO.

ISP (англ. Internet Service Provider). По став щик ус луг се ти Ин тер нет.

L
LACP (англ. Link Aggregation Control Protocol). Про то кол уп рав ле ния аг -

ре ги ро ван ным ка на лом, рег ла мен ти ру е мый в стан дар те IEEE
802.3ad. См. так же Link Aggregation.

LBD (англ. LoopBack Detection). Функ ция ком му та то ров D-Link, бло ки -
ру ю щая ком му та ци он ные пет ли на поль зо ва тель ских пор тах.

L2 switch Ком му та тор 2-го уров ня. Ана ли зи ру ет вхо дя щие ка д ры, при ни -
ма ет ре ше ние об их даль ней шей пе ре да че и пе ре да ет их по лу ча те лю
на ос но ве МАС-ад ре сов ка наль но го уров ня мо де ли OSI.

L3 switch Ком му та тор 3-го уров ня. Вы пол ня ет L2 ком му та цию в пре де лах
ра бо чей груп пы (точ но так же, как ком му та тор 2-го уров ня) и мар ш -
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ру ти за цию меж ду раз лич ны ми под се тя ми или вир ту аль ны ми ло -
каль ны ми се тя ми.

LAN (англ. Local Area Network). Ло каль ная сеть. Вы со ко ско ро ст ная ком -
пью тер ная сеть, по кры ва ю щая от но си тель но не боль шую пло щадь.
Ло каль ные се ти объ е ди ня ют ра бо чие стан ции, пе ри фе рий ные ус т -
рой ст ва, тер ми на лы и дру гие ус т рой ст ва, на хо дя щи е ся в од ном зда -
нии или на дру гой не боль шой тер ри то рии. 

Latency За держ ка. Вре мен ная за держ ка меж ду мо мен том, ког да ус т рой ст -
во по лу чи ло па кет, и мо мен том, ког да па кет был от прав лен на порт
на зна че ния.

Link Aggregation Аг ре ги ро ва ние ка на лов свя зи. Объ е ди не ние не сколь ких
фи зи че с ких пор тов в од ну ло ги че с кую ма ги с т раль на ка наль ном
уров не мо де ли OSI с це лью об ра зо ва ния вы со ко ско ро ст но го ка на ла
пе ре да чи дан ных и по вы ше ния от ка зо ус той чи во с ти.

Load Balancing Ба лан си ров ка на груз ки. Рас пре де ле ние про цес са вы пол не -
ния за да ний меж ду не сколь ки ми ус т рой ст ва ми се ти с це лью оп ти ми -
за ции ис поль зо ва ния ре сур сов и со кра ще ния вре ме ни вы чис ле ния.

M
MAC address МАС-ад рес. Стан дарт ный ад рес ка наль но го уров ня, ко то -

рый тре бу ет ся за да вать для каж до го пор та или ус т рой ст ва, под клю -
чен но го к ло каль ной се ти. Дру гие ус т рой ст ва ис поль зу ют эти ад ре са
для об на ру же ния спе ци аль ных се те вых пор тов, а так же для со зда ния
и об нов ле ния таб лиц мар ш ру ти за ции и струк тур дан ных. Дли на
МАС-ад ре са со став ля ет 6 бай тов, а его со дер жи мое рег ла мен ти ру ет -
ся IEEE. МАС-ад ре са так же на зы ва ют ап па рат ны ми или фи зи че с ки -
ми ад ре са ми.

MAC (англ. MAC-based Access Control). Функ ция ком му та то ров D-Link,
поз во ля ю щая про во дить ау тен ти фи ка цию поль зо ва те лей че рез про -
то кол IEEE 802.1Х, ис поль зуя в ка че ст ве ис точ ни ка ау тен ти фи ка ции
MAC-ад рес се те вой пла ты поль зо ва те ля.

Managed switch Уп рав ля е мый ком му та тор. Уп рав ля е мые ком му та то ры яв -
ля ют ся слож ны ми ус т рой ст ва ми, поз во ля ю щи ми вы пол нять рас ши -
рен ный на бор функ ций 2 и 3 уров ня мо де ли OSI. Уп рав ле ние ком му -
та то ра ми мо жет осу ще ств лять ся по сред ст вом Web-ин тер фей са, ко -
манд ной стро ки (CLI), про то ко ла SNMP, Telnet и т.д.

MIB (англ. Management Information Base). Ба за уп рав ля ю щей ин фор ма -
ции. Со во куп ность ие рар хи че с ки ор га ни зо ван ной ин фор ма ции,
до ступ к ко то рой осу ще ств ля ет ся по сред ст вом про то ко ла уп рав ле -
ния се тью SNMP. Ба за уп рав ля ю щей ин фор ма ции со сто ит из уп -
рав ля е мых объ ек тов (MIB-объ ек тов), зна че ния ко то рых мо гут
быть из ме не ны или из вле че ны с по мо щью ко манд SNMP и се те -
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вой си с те мы уп рав ле ния (на при мер, D-Link D-View) с GUI-
ин тер фей сом. 

MDI (англ. Medium Dependent Interface). Ethernet-порт або нент ско го ус т -
рой ст ва, на при мер, се те вой кар ты ПК.

MDIX (англ. Medium Dependent Interface with Crossover). Ethernet-ин тер -
фейс с пе ре крё ст ным под клю че ни ем це пей при ема и пе ре да чи. Ис -
поль зу ет ся в Ethernet-ком му та то рах.

MSTP (англ. Multiple Spanning Tree Protocol). Яв ля ет ся рас ши ре ни ем
про то ко ла RSTP и поз во ля ет на ст ра и вать от дель ное свя зу ю щее де -
ре во для лю бой VLAN или груп пы VLAN, со зда вая мно же ст во мар -
ш ру тов пе ре да чи тра фи ка, и поз во ляя осу ще ств лять ба лан си ров ку
на груз ки. Пер во на чаль но про то кол MSTP был оп ре де лен в стан -
дар те IEEE 802.1s, но по зд нее был до бав лен в стан дарт IEEE
802.1Q-2003. Про то кол MSTP об рат но сов ме с тим с про то ко ла ми
STP и RSTP. 

MTU (англ. Maximum Transmission Unit). Мо дуль пе ре да чи мак си маль но -
го раз ме ра. Мак си маль ный раз мер (в бай тах) па ке та дан ных, ко то -
рый мож но пе ре дать че рез дан ный ин тер фейс. 

Multicast Мно го ад рес ная рас сыл ка. До став ка по то ка дан ных груп пе уз лов
на IP-ад рес груп пы мно го ад рес ной рас сыл ки.

Multicast address Груп по вой ад рес. Об щий ад рес, ко то рый от но сит ся к не -
ко то рой груп пе не сколь ких се те вых ус т ройств. 

Multicast group Груп па мно го ад рес ной рас сыл ки. Ди на ми че с ки оп ре де -
лен ная груп па IP-уз лов, иден ти фи ци ру е мая од ним груп по вым IP-
ад ре сом.

Multicast router. Мно го ад рес ный мар ш ру ти за тор. Мар ш ру ти за тор, ис -
поль зу е мый для по лу че ния IGMP-от ве тов и пе ри о ди че с кой от прав -
ки IGMP-за про сов о при над леж но с ти уз лов к мно го ад рес ной груп -
пе, что бы оп ре де лить, ка кие груп пы мно го ад рес ной рас сыл ки ак -
тив ны или не ак тив ны в дан ной се ти. 

N
NAP (англ. Network Access Protection). За щи та до сту па к се ти. Тех но ло гия

ком па нии Microsoft для уп рав ле ния до сту пом кли ент ских ком пью -
те ров к се те вым ре сур сам на ос но ве удо с то ве ре ния ком пью те ра и со -
от вет ст вия кор по ра тив ным по ли ти кам.

Network Address Се те вой ад рес. Ад рес се те во го уров ня, ко то рый от но сит -
ся к ло ги че с ко му, а не к фи зи че с ко му се те во му ус т рой ст ву. Он так же
на зы ва ет ся про то коль ным ад ре сом (protocol address).

Node Узел. Точ ка при со е ди не ния к се ти, ус т рой ст во, под клю чен ное к се ти.
Non-blocking switch fabric «Не бло ки ру ю щая» ком му ти ру ю щая ма т ри ца.

Ма т ри ца, у ко то рой про из во ди тель ность и QoS не за ви сят от ти па
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тра фи ка, ком му ти ру е мо го че рез ма т ри цу, и про из во ди тель ность рав -
на сум ме ско ро стей всех пор тов.

NNI (англ. Network-to-Network Interface). Ин тер фейс «сеть-сеть». В Q-in-Q –
роль пор та, ко то рый под клю ча ет ся к вну т рен ней се ти про вай де ра
или дру гим гра нич ным ком му та то рам. 

NVRAM (англ. NonVolatile RAM). Энер го не за ви си мое ОЗУ. Опе ра тив ное
за по ми на ю щее ус т рой ст во, со дер жи мое ко то ро го со хра ня ет ся при
от клю че нии пи та ния. 

O
OID (англ. Object Identifier). В про то ко ле SNMP – иден ти фи ка тор объ ек -

та в ба зе MIB.
OSI Cм. ISO/OSI.
OSPF (англ. Open Shortest Path First). Про то кол ди на ми че с кой мар ш ру ти -

за ции для IP-се тей. Рег ла мен ти ру ет ся RFC 2328, 5340 и дру ги ми.

P 
Packet Па кет. Груп па би тов, вклю ча ю щая дан ные и слу жеб ные по ля,

пред став лен ные в со от вет ст ву ю щих фор ма тах, и пе ре да ва е мая це ли -
ком. Струк ту ра па ке та за ви сит от про то ко ла. В об щем слу чае па кет
вклю ча ет 3 ос нов ных эле мен та: уп рав ля ю щую ин фор ма цию (ад рес
по лу ча те ля и от пра ви те ля, дли на па ке та и т.п.), пе ре да ва е мые дан -
ные, би ты кон тро ля и ис прав ле ния оши бок. 

PCF (англ. Packet Content Filtering, так же ACL PCF). Филь т ра ция по со -
дер жи мо му па ке та. Тип ACL, по байт но об ра ба ты ва ю щий за го ло вок
ка д ра. Тип за го лов ка (Ethernet, IP, или лю бой дру гой) при этом не
име ет зна че ния, об ра ба ты ва ют ся все его по ля од но вре мен но.

PDU (англ. Protocol Data Unit). Мо дуль дан ных про то ко ла. Тер мин OSI
для па ке тов дан ных. 

Ping (англ. Packet INternet Groper). Про вер ка до ступ но с ти ад ре са та. Эхо-
со об ще ние про то ко ла ICMP и от вет на не го. Ин ст ру мент, ис поль зу -
е мый для про вер ки до ступ но с ти ад ре са та в IP-се тях. 

PoE (англ. Power over Ethernet). Тех но ло гия пе ре да чи пи та ния по ка бе лю
«ви тая па ра» в се тях Ethernet. Рег ла мен ти ру ет ся стан дар том IEEE
802.3af.

PoE Plus (англ. Power over Ethernet Plus, так же PoE+). Тех но ло гия пе ре да -
чи пи та ния по ка бе лю «ви тая па ра» в се тях Ethernet. Яв ля ет ся рас -
ши ре ни ем тех но ло гии PoE и обес пе чи ва ет по да чу боль шей мощ но с -
ти. Рег ла мен ти ру ет ся стан дар том IEEE 802.3at.

Port density Плот ность пор тов. Ко ли че ст во пор тов на шас си.
Port Security Бе зо пас ность пор тов. Функ ция, при ме ня е мая в ком му та то -

рах для обес пе че ния кон тро ля над под клю че ни ем уз лов к их пор там.
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PPPoE (англ. РРР over Ethernet). Ре а ли за ция про то ко ла РРР для се тей
Ethernet. Рег ла мен ти ру ет ся RFC 2516 и другими.

Proxy ARP (англ. Proxy Address Resolution Protocol). Агент про то ко ла раз -
ре ше ния ад ре сов. Ва ри ант про то ко ла ARP, в ко то ром про ме жу точ -
ное ус т рой ст во (на при мер, мар ш ру ти за тор) по сы ла ет от вет ARP от
име ни ко неч но го уз ла за пра ши ва ю ще му ус т рой ст ву. 

PVID (англ. Port VLAN ID). Иден ти фи ка тор пор та VLAN.

Q
QoS (англ. Quality of Service). Ка че ст во об слу жи ва ния. По ка за тель эф фек тив -

но с ти си с те мы пе ре да чи дан ных, ко то рый от ра жа ет ка че ст во пе ре да чи. 
Q-in-Q (или QinQ). Рас ши ре ние стан дар та IEEE 802.1Q. Поз во ля ет до -

бав лять в мар ки ро ван ные ка д ры Ethernet вто рой тег IEEE 802.1Q.
Рег ла мен ти ру ет ся стан дар том IEEE 802.1ad.

R
RADIUS (англ. Remote Authentication Dial-In User Service). Служ ба ау тен ти -

фи ка ции уда лен ных поль зо ва те лей. Про то кол для ре а ли за ции ау тен -
ти фи ка ции, ав то ри за ции и сбо ра све де ний об ис поль зо ван ных ре сур -
сах, раз ра бо тан ный для пе ре да чи све де ний меж ду цен т раль ной плат -
фор мой и обо ру до ва ни ем. Рег ла мен ти ру ет ся RFC 2865 и другими.

Rack mounted switch Ком му та то ры, мон ти ру е мые в те ле ком му ни ка ци он -
ную стой ку. Ком му та то ры в сто еч ном ис пол не нии вы со той 1U об ла -
да ют кор пу сом для мон та жа в 19” стой ку, встро ен ным бло ком пи та -
ния и фик си ро ван ным ко ли че ст вом пор тов. 

RED (англ. Random Early Detection). В при ори ти за ции – ал го ритм про из воль -
но го ран не го об на ру же ния, поз во ля ю щий из бе гать пе ре гру зок в се ти.

Redundancy Из бы точ ность. Дуб ли ро ва ние ус т ройств, сер ви сов и со еди не -
ний. В слу чае не ис прав но с ти поз во ля ет из бы точ ным ус т рой ст вам,
служ бам и со еди не ни ям вы пол нять функ ции ис прав ных. 

Redundant system. Из бы точ ная си с те ма. Ком пью тер, мар ш ру ти за тор, ком -
му та тор или дру гая си с те ма, ко то рая со дер жит два или бо лее эк земп -
ля ра на и бо лее важ ных под си с тем, та ких как дис ко во ды, цен т раль -
ные про цес со ры или ис точ ни ки пи та ния.

Reliability На деж ность. В об щем слу чае свой ст во объ ек та со хра нять во вре -
ме ни в ус та нов лен ных пре де лах зна че ния всех па ра ме т ров, ха рак те -
ри зу ю щих спо соб ность вы пол нять тре бу е мые функ ции в за дан ных
ре жи мах и ус ло ви ях при ме не ния, тех ни че с ко го об слу жи ва ния, хра -
не ния и транс пор ти ро ва ния.

RIP (англ. Routing Information Protocol). Про то кол ди на ми че с кой мар ш ру -
ти за ции для IP-се тей. Рег ла мен ти ру ет ся RFC 1058, 2453 и другими.

RIPNg Протокол RIP для протокола IPv6. Регламентируется RFC 2080.
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RJ-45 (8P8C) Уни фи ци ро ван ный разъ ем, ис поль зу е мый в те ле ком му ни -
ка ци ях, име ет 8 кон так тов и за щел ку.

RMON (англ. Remote MONitoring). Уда лен ный мо ни то ринг. Спе ци фи ка -
ция RMON MIB, раз ра бо тан ная со об ще ст вом IETF для под держ ки
мо ни то рин га и ана ли за про то ко лов в ло каль ных се тях. Пер вая вер -
сия RMON v.1 ос но вы ва ет ся на мо ни то рин ге ин фор ма ции се тей
Ethernet и Token Ring. Ее рас ши ре ни ем яв ля ет ся RMON v.2, ко то рая
до ба ви ла к уже име ю щим ся сред ст вам мо ни то рин га под держ ку мо -
ни то рин га на се те вом уров не и уров не при ло же ний мо де ли OSI. Рег -
ла мен ти ру ет ся RFC 2819, 2819 и дру ги ми.

RMT (англ. Resilient Master Technology). Тех но ло гия, обес пе чи ва ю щая не -
пре рыв ную ра бо ту фи зи че с ко го сте ка при вы хо де ка ко го-ли бо ус т -
рой ст ва из строя, за ме не, до бав ле нии и уда ле нии ком му та то ров.

Router Мар ш ру ти за тор. Ус т рой ст во се те во го уров ня, от ве ча ю щее за при -
ня тие ре ше ний о вы бо ре од но го из не сколь ких пу тей пе ре да чи се те -
во го тра фи ка. Мар ш ру ти за то ры от прав ля ют па ке ты из од ной се ти в
дру гую на ос но ве ин фор ма ции се те во го уров ня. 

Routing Мар ш ру ти за ция. Про цесс вы бо ра оп ти маль но го пу ти для пе ре да -
чи со об ще ния.

RSTP (англ. Rapid Spanning Tree Protocol). Про то кол RSTP яв ля ет ся раз -
ви ти ем про то ко ла STP. Пер во на чаль но был оп ре де лен в стан дар те
IEEE 802.1w-2001, сей час оп ре де лен в стан дар те IEEE 802.1D-2004.

S
Segment Сег мент. 1. Сек ция се ти, ог ра ни чен ная мос та ми, мар ш ру ти за то -

ра ми или ком му та то ра ми. 2. В LAN с шин ной то по ло ги ей – не пре -
рыв ная эле к т ри че с кая цепь, ча с то со еди нен ная с дру ги ми сег мен та -
ми при по мо щи по вто ри те лей. 3. Тер мин, ис поль зу е мый в спе ци фи -
ка ции TCP для опи са ния оди ноч но го мо ду ля транс порт но го уров ня.

SIM (англ. Single IP Management). Тех но ло гия вир ту аль но го сте ки ро ва -
ния, при ме ня е мая в уп рав ля е мых ком му та то рах D-Link.

SFP (англ. Small Form Factor Pluggable). Про мы ш лен ный стан дарт мо -
дуль ных ком пакт ных при емо пе ре дат чи ков (тран си ве ров), ис поль зу -
е мых для пе ре да чи дан ных. 

Smart switch На ст ра и ва е мый ком му та тор. На ст ра и ва е мые ком му та то ры
поз во ля ют на ст ра и вать оп ре де лен ные па ра ме т ры се ти, ис поль зуя
Web-ин тер фейс или ком пакт ный ин тер фейс ко манд ной стро ки
(Compact Command Line Interface, CLI), до ступ ный че рез Telnet.

SMB (англ. Small-to-Medium Business). Ма лые и сред ние пред при я тия.
На зва ние сег мен та рын ка эле к тро ни ки. Ха рак те ри зу ет ус т рой ст ва,
пред наз на чен ные для ис поль зо ва ния в се тях ма лых и сред них пред -
при я тий с чис лен но с тью со труд ни ков от 100 до 999 че ло век.
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SNMP (англ. Simple Network Management Protocol). Про стой про то кол
уп рав ле ния се тью. Про то кол 7 уров ня мо де ли OSI, ко то рый спе ци -
аль но раз ра бо тан для уп рав ле ния и мо ни то рин га се те вых ус т ройств.
Про то кол SNMP вхо дит в стек про то ко лов TCP/IP и поз во ля ет по -
лу чать ин фор ма цию о со сто я нии ус т ройств се ти, об на ру жи вать и ис -
прав лять не ис прав но с ти и пла ни ро вать раз ви тие се ти. Рег ла мен ти -
ру ет ся RFC 1157, 1901-1908, 3411-3418 и дру ги ми.

SOHO (англ. Small Office, Home Office). Ма лый/до маш ний офис. На зва -
ние сег мен та рын ка эле к тро ни ки. Как пра ви ло, ха рак те ри зу ет ус т -
рой ст ва, пред наз на чен ные для до маш не го ис поль зо ва ния или ис -
поль зо ва ния в не боль ших офи сах и не рас счи тан ные на про из вод ст -
вен ные на груз ки. 

SP-VLAN (англ. Service Provider VLAN ID). В Q-in-Q – иден ти фи ка тор
VLAN, ис поль зу е мый в се ти ISP. См. так же CVLAN.

SRED (англ. Simple Random Early Detection). В при ори ти за ции – ал го -
ритм про из воль но го ран не го об на ру же ния, поз во ля ю щий из бе гать
пе ре гру зок в се ти. Яв ля ет ся рас ши ре ни ем ал го рит ма RED.

SSH (англ. Secure Shell). Бе зо пас ная обо лоч ка. Се те вой про то кол се ан со -
во го уров ня, поз во ля ю щий про из во дить уда лен ное уп рав ле ние опе -
ра ци он ной си с те мой и тун не ли ро ва ние TCP-со еди не ний. Рег ла мен -
ти ру ет ся RFC 4253 и дру ги ми.

SSL (англ. Secure Sockets Layer). Уро вень за щи щен ных со ке тов. Крип то -
гра фи че с кий про то кол, обес пе чи ва ю щий бе зо пас ную пе ре да чу дан -
ных по се ти Ин тер нет. Рег ла мен ти ру ет ся RFC 2246, 4346 и дру ги ми.

SST (англ. Single Spanning Tree Bridge). Мост, под дер жи ва ю щий толь ко
един ст вен ное свя зу ю щее де ре во. Это един ст вен ное свя зу ю щее де ре -
во мо жет под дер жи вать про то ко лы STP или RSTP.

STA (англ. Spanning Tree Algorithm). Ал го ритм по ст ро е ния свя зу ю ще го де -
ре ва. Ал го ритм, ис поль зу е мый про то ко лом свя зу ю ще го де ре ва для
по ст ро е ния свя зу ю ще го де ре ва. 

Stack Стек. Груп па се те вых ус т ройств, ко то рые объ е ди не ны в од но ло ги -
че с кое ус т рой ст во с це лью уве ли че ния ко ли че ст ва пор тов, удоб ст ва
уп рав ле ния и мо ни то рин га. 

STP (англ. Spanning Tree Protocol). Про то кол свя зу ю ще го де ре ва. Стан -
дарт IEEE 802.1D-1998, ис поль зу ю щий ал го ритм свя зу ю ще го де ре ва
и поз во ля ю щий са мо обу ча ю ще му ся мос ту ди на ми че с ки об ра ба ты -
вать ком му та ци он ные пет ли в се те вой то по ло гии пу тем со зда ния
свя зу ю ще го де ре ва. Мос ты об на ру жи ва ют пет ли пу тем об ме на со об -
ще ни я ми BPDU с дру ги ми мос та ми и лик ви ди ру ют пет ли по сред ст -
вом бло ки ро ва ния вы бран ных мос то вых ин тер фей сов.

Store-and-forward Ком му та ция с про ме жу точ ным хра не ни ем. Ме то ди ка
ком му та ции па ке тов, со глас но ко то рой ка д ры пол но стью об ра ба ты -
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ва ют ся пе ред их от прав кой че рез со от вет ст ву ю щий порт. Об ра бот ка
вклю ча ет рас чет CRC и про вер ку ад ре са при ем ни ка. Кро ме то го, ка -
д ры не об хо ди мо вре мен но хра нить до тех пор, по ка не ста нут до -
ступ ны ми се те вые ре сур сы (на при мер, сво бод ный ка нал) для пе ре -
да чи со об ще ния. Эта тех но ло гия про ти во по лож на ком му та ции без
бу фе ри за ции (cut-through).

Switch Ком му та тор. Се те вое ус т рой ст во, ко то рое филь т ру ет, пе ре сы ла ет и
на прав ля ет ка д ры в за ви си мо с ти от их ад ре са при ем ни ка. Ком му та -
тор ра бо та ет на ка наль ном уров не мо де ли OSI.

Switch capacity Про из во ди тель ность ком му ти ру ю щей ма т ри цы. Про из во -
ди тель ность оп ре де ля ет ся как об щая по ло са про пу с ка ния (bandwidth),
обес пе чи ва ю щая ком му та цию без от бра сы ва ния па ке тов тра фи ка лю -
бо го ти па (од но ад рес но го, мно го ад рес но го, ши ро ко ве ща тель но го). 

Switch fabric Ком му ти ру ю щая ма т ри ца. Ком му ти ру ю щая ма т ри ца пред -
став ля ет со бой чип сет, со еди ня ю щий мно же ст во вхо дов с мно же ст -
вом вы хо дов на ос но ве фун да мен таль ных тех но ло гий и прин ци пов
ком му та ции.

T
Tag Тег. Иден ти фи ка ци он ная ин фор ма ция, в том чис ле и но мер.
TCP (англ. Transmission Control Protocol). Про то кол уп рав ле ния пе ре да -

чей. Ори ен ти ро ван ный на со еди не ние про то кол транс порт но го
уров ня, обес пе чи ва ю щий на деж ную дуп лекс ную пе ре да чу дан ных.
TCP вхо дит в на бор про то ко лов ТСР/IP. Рег ла мен ти ру ет ся RFC 675,
793, 2581 и дру ги ми.

Telnet Стан дарт ный про то кол вир ту аль но го тер ми на ла из на бо ра про то -
ко лов TCP/IP. Про то кол Telnet ис поль зу ет ся для уда лен но го тер ми -
наль но го со еди не ния, что да ет воз мож ность поль зо ва те лям под клю -
чать ся к уда лен ным си с те мам и ис поль зо вать их ре сур сы, как ес ли
бы они ра бо та ли че рез обыч ный тер ми нал. Рег ла мен ти ру ет ся RFC
15, 854 и дру ги ми.

TFTP (англ. Trivial File Transfer Protocol). Про стей ший про то кол пе ре да чи
фай лов. Уп ро щен ная вер сия про то ко ла FTP, ко то рый поз во ля ет
ком пью те рам об ме ни вать ся фай ла ми по се ти. Рег ла мен ти ру ет ся
RFC 1350 и дру ги ми.

Throughput Про пу ск ная спо соб ность. Объ ем ин фор ма ции, по сту па ю щей
и, воз мож но, про хо дя щей че рез оп ре де лен ный уча с ток се ти в оп ре -
де лен ный мо мент вре ме ни. 

ToS (англ. Type of Service). Тип сер ви са. По ле в за го лов ке про то ко ла IP,
ис поль зу е мое для обес пе че ния QoS.

TPID (англ. Tag Protocol Identifier). Иден ти фи ка тор про то ко ла те ги ро ва -
ния в ка д рах про то ко лов IEEE 802.1Q и IEEE 802.1ad.
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Traffic Policing Ог ра ни че ние тра фи ка. Ме ха низм Traffic Policing слу жит для
ог ра ни че ния вхо дя ще го и ис хо дя ще го тра фи ка в со от вет ст вии с ус -
та нов лен ны ми по ро го вы ми зна че ни я ми ско ро сти. До пу с ка ет ся
всплеск тра фи ка. См. так же Traffic Shaping.

Traffic Segmentation Сег мен та ция тра фи ка. Функ ция, ис поль зу е мая в ком -
му та то рах для раз гра ни че ния до ме нов на уров не 2.

Traffic Shaping Вы рав ни ва ние тра фи ка. Ме ха низм Traffic Shaping слу жит
для вы рав ни ва ния ис хо дя ще го тра фи ка с це лью пре дот вра ще ния пе -
ре груз ки ка на ла и удов ле тво ре ния тре бо ва ния по став щи ка ус луг. См.
так же Traffic Policing.

Trap Ло вуш ка. Тре вож ное со об ще ние (alarm message), ко то рое ус т рой ст во,
на хо дя ще е ся под мо ни то рин гом, по сы ла ет уп рав ля ю щей стан ции
при воз ник но ве нии тре вож ных ус ло вий. Ус ло вия тре во ги мо гут
вклю чать ошиб ки ус т ройств, се те вые ошиб ки, из ме не ния со сто я ний
и пе ре ход за дан ных по ро го вых зна че ний.

Trunk Ма ги с т раль. Фи зи че с кое и ло ги че с кое со еди не ние меж ду дву мя
ком му та то ра ми, по ко то ро му пе ре да ет ся се те вой тра фик. 

U
UDP (англ. User Datagram Protocol). Про то кол дей та грамм поль зо ва те ля.

Про то кол транс порт но го уров ня, не тре бу ю щий под тверж де ния со -
еди не ния. Вхо дит в на бор про то ко лов TCP/IP. UDP обес пе чи ва ет
об мен дей та грам ма ми без под тверж де ния и га ран тий до став ки. 

UNI (англ. User-to-Network Interface). В Q-in-Q – роль пор та, че рез ко то -
рый бу дет осу ще ств лять ся вза и мо дей ст вие гра нич но го ком му та то ра
про вай де ра с кли ент ски ми се тя ми.

Unmanaged switch Не управ ля е мый ком му та тор. Не управ ля е мые ком му та -
то ры не под дер жи ва ют функ ции на ст рой ки и уп рав ле ния, име ют
уже пре ду с та нов лен ную функ ци о наль ность. Дан ные ком му та то ры
при ме ня ют ся там, где ха рак те ри с ти ки, не об хо ди мые в се ти, стан -
дарт ные и не тре бу ют до пол ни тель ных на ст ро ек.

V
VID (VLAN ID) Иден ти фи ка тор VLAN.
VoIP (англ. Voice over IP ). IP-те ле фо ния. Си с те ма свя зи, обес пе чи ва ю щая

пе ре да чу ре че во го сиг на ла по лю бым IP-се тям.
VLAN (англ. Virtual LAN). Вир ту аль ная ло каль ная сеть. Груп па ус т ройств,

при над ле жа щих од ной или не сколь ким ло каль ным се тям и скон фи гу -
ри ро ван ных та ким об ра зом (при по мо щи про грамм но го обес пе че ния),
что об мен дан ны ми меж ду ни ми про ис хо дит так, как буд то они под -
клю че ны к од но му ка бе лю, хо тя на са мом де ле на хо дят ся в раз ных сег -
мен тах ло каль ной се ти. VLAN ос но ва ны на ло ги че с ком со еди не нии.
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VT100 Тип тер ми на ла, ко то рый ис поль зу ет сим во лы ASCII. Тер ми на лы
VT100 пред став ля ют ин фор ма цию в тек с то вом ви де.

Х
XFP (англ. 10 Gigabit Small Form Factor Pluggable). Про то ко ло-не за ви си -

мый оп ти че с кий тран си вер го ря чей за ме ны, обыч но ра бо та ю щий на
дли нах вол ны 850 нм, 1310 нм или 1550 нм на ско ро сти 10 Гбит/с в
стан дар тах SONET/SDH, Fibre Channel, Gigabit Ethernet, 10 Gigabit
Ethernet, вклю чая ка на лы WDM.

W

WAC (англ. Web-based Access Control). Функ ция ком му та то ров D-Link, ис -
поль зу е мая для ау тен ти фи ка ции поль зо ва те лей при их по пыт ке под -
клю чить ся к се ти Ин тер нет че рез ком му та тор. Про цесс ау тен ти фи -
ка ции ис поль зу ет про то кол HTTP. Ком му та тор мо жет вы сту пать в
ка че ст ве сер ве ра ау тен ти фи ка ции и вы пол нять ау тен ти фи ка цию на
ос но ве ло каль ной ба зы дан ных или быть кли ен том RADIUS и ис -
поль зо вать для ау тен ти фи ка ции про то кол IEEE 802.1Х. 

WDM (англ. Wavelength Division Multiplexing). Спе к т раль ное уп лот не ние
ка на лов. Тех но ло гия, поз во ля ю щая од но вре мен но пе ре да вать не -
сколь ко ин фор ма ци он ных ка на лов по од но му оп ти че с ко му во лок ну
на раз ных не су щих ча с то тах.
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Лабораторные работы,
описанные в данном курсе, проводятся в Центре Сетевых

Технологий МГТУ им. Н.Э.Баумана – D-Link и
кафедры «Компьютерные системы и сети»

(http://dop.bmstu.ru/iu-addon-study/429).

После прохождения курса в учебном центре слушатель получает
выпускной документ о повышении квалификации, а после сдачи серти-
фикационного экзамена - сертификат компании D-Link.

Все, кто интересуется современными сетевыми технологиями,
также может пройти обучение по авторизованным курсам D-Link на
портале дистанционного обучения и сертификации D-Link
(http://learn.dlink.ru/login/index.php).

Программы авторизованных курсов, информация о технологиях и
настройке оборудования, перечень авторизованных учебных центров
доступны на сайте D-Link по адресу: http://www.dlink.ru/ru/education/
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